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Linux kernel 開発の総本⼭＝ kernel.org (as of 2019-1-7)

https://www.kernel.org/
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kernel 4.20 の評価額（sloccount というツールによる推定値)
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最新版 Linux kernel ver. 4.20 のプロファイル
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Linux kernel は 多くの企業開発者 によって開発されている

https://lwn.net/Articles/775440/
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⾃⼰紹介 (Who am I)

講師の⾃⼰紹介

ルネサスエレクトロニクス株式会社
⽇⽴、三菱、NEC の半導体事業部⾨が統合、国内半導体専業メーカー
⾞載向け半導体ソリューション事業部⾨内の SW 開発部⾨に所属
⾃動⾞向け⼤規模ソフトウエア基盤（OS、プラットフォーム）開発に従事
社内で Linux kernel などオープンソース開発コミュニティ連携を管掌

The Linux Foundation
理事（Board of Director）
AGL (Automotive Grade Linux) プロジェクト、yocto プロジェクト
LTSI (Long-Trm Sable kernel Initiative) プロジェクト

15 年以上にわたり Linux 技術の組み込み機器への応⽤の仕事をしてきました
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本⽇お伝えしたい 3 つのテーマ

産業界の視点から オープンソース技術活⽤の重要性と課題 を整理する

コミュニティによって進められるオープンソース開発の実像の理解
コミュニティによるコラボレーション開発はどのように進められているのか
オープンソースライセンスを正しく理解しよう

第四次産業⾰命とデジタルトランスフォーメーション (DX) の理解
第四次産業⾰命の本質と⽇本の産業構造の課題を考察する
最先端の技術トレンドとオープンソース技術の関係を理解する

なぜ多くの先進的な企業がオープンソース開発をリードするのかを考察する
Make (⾃社内技術開発) or Buy (買収、技術導⼊)？
それとも Collaborate (共創) → それが企業にとって最善の選択肢に
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デジタル⾰命を⽀えるオープンソース開発プロジェクト

企業からオープンな開発コミュニティに参加するには

OSS を企業が導⼊する際の懸念事項
オープンソースの基盤となるライセンスの理解

オープンソースを活⽤した企業の製品開発の
現場では
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オープンソースを活⽤した企業の製品開発の現場では
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デジタル⾰命を⽀えるオープンソース開発プロジェクト

企業からオープンな開発コミュニティに参加するには

OSS を企業が導⼊する際の懸念事項
オープンソースの基盤となるライセンスの理解

OSS 開発プロセス: 公開 ML を使ったオープンな議論
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OSS 開発プロセス: パッチのレビューとマージ
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OSS を企業が導⼊する際の懸念事項
オープンソースの基盤となるライセンスの理解

企業に所属するプログラマーもオープンソース開発に参加できる？

(残念ながら⽇本からはまだ多くないが) 多くの企業エンジニアが開発に参加中
開発中の ⾃社技術 (知的財産）の社外流出 になのではないか?

社内で競争領域と共創領域の明確な線引き をしてもらう必要がある
共創領域の技術開発では、開発成果を活⽤できるような⽅向付けが重要

ビジネス上の コンペチターと共同開発 するってどういう事？
コンプライアンス遵守 は重要だが (不正競争防⽌法 = アンチトラスト法)
実際には 同じ悩みを抱える開発者の集まりなので” ⾮常に居⼼地が良い場” である

会社の 技術発表審査にとても⻑い時間 がかかる
それでは ML に来たフィードバックに返事が書けない
契約によって情報の開⽰先が限定されてしまうケースもある
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オープンソース 開発プロジェクトの活性度 の評価

多くの⼈が利⽤している OSS の中には現在も活発に開発が継続されているものば
かりではなく、開発が終了していて保守も⾏われなくなっているものも多い。OSS
を採⽤する時には プロジェクトの活性度を確認 する必要がある。

メーリングリスト (=ML) のトラフィック
何⼈くらいの⼈が ML に参加しているか (特定の⼈に偏っていないか)
メンテナーは ML への投稿に適切にレスポンスしているか
パッチの投稿数 (パッチはメッセージの⼀部として投稿される)
パッチレビューが適切に⾏われているか (レビュー期間やコメントの内容)

公開メーリングリストのトラフィック量は開発プロジェクトの活性度のバロメータ
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特定企業による事実上の実効⽀配がないか?

オープンソースの中には 特定企業に実効的に⽀配 されているものもある。 
特定企業の⽅針によって ネガティブなインパクト を受けるリスクがある。

パッチを投稿してもレビューしてもらえない
障害発⽣時に原因究明、対策パッチの開発が円滑に⾏われない
企業の事業⽅針転換により開発資⾦⽀援が突然ストップ し開発が頓挫する
企業の事業⽅針の転換に伴い、セキュリティパッチの提供が滞る

プロジェクトのメンテナーが 技術的に中⽴、公平である事 が極めて重要。

特定企業の意向に基づく⽅針変更などに翻弄されないような働きかけが重要
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特定のハードウエアアーキテクチャに依存していないか

通常機器制御⽤の組み込みプログラムを書く時には、制御対象ハードウエアに最適
化したコード (＝ハードウエア固有の機能を利⽤する) を書くのが普通

デバイスのメモリーマップ上の配置
インターフェースの数 （利⽤可能なチャンネル数の制約 等）
特定アプリへのハードウエア機能の静的紐付け (通常はハードウエアは共有資源)
DMA の利⽤など

制御機器⽤のプログラムは対象毎の専⽤プログラムとして最適化するのが常識
コードにはハードウエア固有環境、特定要件等の 想定 (=Assumption) が⼊る

特定のハードウエア (=SOC、CPU 等) だけで動作する実装は受け⼊れられない
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OSS 開発における コードレビュープロセス

オープンソースプロジェクトではコミュニティ開発者から投稿されたパッチを集約
してプログラムを構築するので低品質なコードが混⼊しないよう ⼊り⼝での制御
(コードレビュー) が重要な砦となる。

組織的なコードレビューの仕組み (Gerrit など) があるか
メンテナーはタイムリーにパッチをレビューしているか、
レビュー内容に” 透明性” や” 中⽴性” があるか ← 2018 年秋の⼤事件に発展！
メンテナーの技術バックうラウンド、スキルセットは適切か
幅広く関連する別プロジェクトの開発者もレビューに参加しているか

パッチレビューでは ベテラン開発者も最低 3 回程度は書き直す のが普通

徹底した第三者公開レビューによって OSS の⾼い品質が担保されている
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[コラム] 9/16 に Linus が kernel メンテナーを降りると突然発表

https://lkml.org/lkml/2018/9/16/167
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OSS を企業が導⼊する際の懸念事項
オープンソースの基盤となるライセンスの理解

[コラム] 今回 Linux kernel 開発に ” ⾏動規範” が導⼊された

https://events.linuxfoundation.jp/events/linux-kernel-summit-2018/attend/code-of-conduct/
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オープンソースの基盤となるライセンスの理解

[コラム] オープンソースプロジェクトも 時代の要請 に応えていく

https://www.theverge.com/2018/10/22/18011854/linus-torvalds-linux-kernel-development-return-code-of-conduct
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バグ発⾒時の対応 (レポート、対応状況管理、対策パッチリリース）

プロジェクトにプログラムの 品質保全体制 (バグ報告 → 対策 → 来歴管理) が適切
に運⽤できているかを確認する必要がある。実際の運⽤状況はまちまちである。

公開バグ管理システム (=BTS) にバグ報告が集められているか
プロジェクト内でバグの原因究明と対策パッチ作成が⾏われているか
バグ修正パッチがタイムリーにリリースされているか
バージョンアップ時に過去バグの 累積的なリグレッションテスト の実施

ローカルにバグ修正をおこなった場合、その内容をマスターコードにも反映しない
と品質があがらない (= 将来同じ問題が再発する可能性がある)
オープンソース開発プロジェクト内で 組織的なバグ管理 (報告、履歴管理、リグレ
ッションテスト等） が運⽤されている事が重要
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OSS を企業が導⼊する際の懸念事項
オープンソースの基盤となるライセンスの理解

サイバーセキュリティ等の脆弱性対策 (パッチ適⽤)

新たに発⾒された ソフトウエア脆弱性 (＝セキュリティホール) に対して、タイム
リーに対策パッチを提供するための組織的な取り組みが出来ているか。

ソフトウエア脆弱性 (CVE) とのリンクした活動が⾏われているか
リスクが公開されてから対策パッチが出るまでの時間 (理想は即⽇公開)

広く利⽤されているソフトウエアでも開発が既に終了していてコミュニティでは脆
弱性に対応できないケースもある

サイバーセキュリティリスクなど重⼤なソフトウエア脆弱性が公開された時には、
誰かが対策パッチをタイムリーに提供する必要がある。

多くの開発コミュニティが脆弱性対策に真剣に取り組んでいるが、⽀援も重要である
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OSS を企業が導⼊する際の懸念事項
オープンソースの基盤となるライセンスの理解

[コラム] 2018 年正⽉期間中に Meltdown、Spectre 脆弱性が公表

https://github.com/gregkh/presentation-spectre
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オープンソースの私的活⽤のシーン では

わりと 気軽にオープンソースを利⽤していませんか

ネットで使えそうな OSS が無いか探してみる
使えそうな OSS のインストーラが⾒つかった。早速ダウンロード
インストール中にライセンス同意確認ダイアログが出たが...
ライセンスの中⾝は読まず”Yes”を押してインストールを進める
インストールや使い⽅はネットで収集、サポートは必要なし

もし途中でエラーに当たったらエラーメッセージをネットで検索

それでもダメだったら別のソフトを選べばよい

私的な利⽤でも OSS の配布ライセンスを守る義務はあるが、それ以外は....
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オープンソースの基盤となるライセンスの理解

企業が OSS を製品開発などに利⽤ する時には⼼配もある (1)

企業が OSS を利⽤する時の 技術⾯の懸念
OSS には 技術ロードマップ が提⽰されていない

何時頃どんな機能がサポートされていくのか予測できない

ソースコードに全て書かれていると⾔われても....
簡単に読める敷居の低い ドキュメントがほとんど無い
実際には英語ならとても参考になる技術紹介記事 (無料で読める) が沢⼭ある
https://kernelnewbies.org/
https://lwn.net/Kernel/
英語の勉強と最先端技術の習得の⼀⽯⼆⿃に是⾮チャレンジ してほしい

頻繁なバージョンアップについていけない
新しいソフトは品質的に枯れていないのではないか？
リリース時に 誰が何を検証したのか トレースできない
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OSS を企業が導⼊する際の懸念事項
オープンソースの基盤となるライセンスの理解

[コラム] Embedded Linux Conference Europe 2018 on Youtube

https://www.youtube.com/playlist?list=PLbzoR-pLrL6qThA7SAbhVfuMbjZsJX1CY
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企業が OSS を製品開発などに利⽤する時には⼼配もある (2)

企業が OSS を利⽤する時の 管理⾯の懸念
商品開発に使った場合、有償開発サポートの仕組み があるか？

開発コミュニティは 無保証、ASIS 利⽤を前提にコードを配布している
開発コミュニティは原則 Best Effort ベースのサポート 対応しかできない

品質責任の所在が不明確
誰が品質を担保しているの？
問題が発⽣したら誰に相談すれば良いの？

商品出荷後に セキュリティ対策パッチ が必要になったらどうする？
対策パッチは何処から⼊⼿すればよい?
そもそも 脆弱性の情報は何処で⾒つける ことができる?

いろいろな団体から OSS ディストリビューションが出ているけど．．．
Ubuntu, Fedora, Debian,.. どれを選択すればよいのか？
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OSS を企業が導⼊する際の懸念事項
オープンソースの基盤となるライセンスの理解

プロフェッショナル・プログラマーへの OSS を活⽤の期待値

OSS ベースだから...  という⾔い訳は⼀切通⽤しないので
決められた期限 (納期) は絶対に守らなければならない

ひとくちにオープンソースといってもコード品質やメンテナンス状況はさまざま
外から持ってきた OSS 故に 想定外の問題が発⽣ して開発がつまずくリスクもある
オープンソースでは アジャイル型開発プロセス を採⽤しているケースが多い
アジャイル型開発では機能単位で検証を積み上げていくアプローチが重要

開発規模 (= コードサイズ) が桁違いに⼤きい
チームで分担して並⾏分散開発するのが普通
商品として品質保証があることが当然期待される
ユーザー毎の⾊々な使われ⽅ (= ユースケース) を開発段階から考慮する必要がある
が、なにひとつバグが残っていない完全無⽋なソフトウエア ⾮現実的
むしろ ソフトウエア更新の機会を保証する ことの⽅が建設的？
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オープンソースには動作保証はない (GPL v2 Section 11)

『プログラム』は代価無しに利⽤が許可されるので、適切な法が認める限りにおい
て、『プログラム』に関するいかなる保証も存在しない。書⾯で別に述べる場合を除
いて、著作権者、またはその他の団体は、『プログラム』を、表明されたか⾔外にか
は問わず、商業的適性を保証するほのめかしやある特定の⽬的への適合性 (に限ら
れない) を含む⼀切の保証無しに「あるがまま」で提供する。 『プログラム』の質
と性能に関するリスクのすべてはあなたに帰属する。『プログラム』に⽋陥があると
判明した場合、あなたは必要な保守点検や補修、修正に要するコストのすべてを引
き受けることになる。
http://www.opensource.jp/gpl/gpl.ja.html

オープンソースを使った製品の品質を担保するのはメーカの開発者の責任となる
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WINDOWS オペレーティングシステム 品質保証規定 (1/2)

マイクロソフトは、適切にライセンスを取得したソフトウェアが 実質的に、本ソフ
トウェアに付属しているマイクロソフト資料に説明されているとおり動作すること
を保証します。 この品質保証規定では、お客様が原因となって⽣じた問題、お客様
が指⽰に従わなかったことで⽣じた問題、またはマイクロソフトの合理的な⽀配の
及ばない事柄に起因して発⽣した問題を対象としていません。品質保証規定は、最
初のユーザーが本ソフトウェアを取得した⽇から発効し、その後 1 年間有効です。
その 1 年間にお客様がマイクロソフトから受け取ることのあるすべての追加ソフト
ウェア、更新プログラム、および交換ソフトウェアも保証の対象となりますが、そ
の場合は、当該 1 年の期間の残りの⽇数か、または 30 ⽇のいずれか⻑いほうの期
間となります。本ソフトウェアを譲渡しても、その品質保証規定の期間が延⻑され
ることはありません。
https://www.microsoft.com/en-us/Useterms/Retail/Windows/10/
UseTerms_Retail_Windows_10_japanese.htm
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WINDOWS オペレーティングシステム 品質保証規定 (2/2)

マイクロソフトは、その他の明⽰の保証、条件、瑕疵担保、またはその他本ソフト
ウェアの品質について⼀切責任を負いません。マイクロソフトは、商品性、特定⽬
的に対する適合性、または権利侵害の不存在に関する黙⽰の保証および条件を含め、
いかなる黙⽰の保証または条件についても⼀切責任を負いません。 地域の法律によ
り、黙⽰の保証の制限をマイクロソフトが⾏うことが認められていない場合、黙⽰
の保証は、上記の品質保証規定期間中に限り、法律上許容される限り、限定された
内容においてお客様に与えられるものとします。お客様の地域の法律によって、契
約上の制限にかかわらず、より⻑い有効期間が品質保証規定に求められる場合、当
該より⻑い期間が適⽤されます。ただし、お客様が請求しうる内容は、本ライセン
ス条項で許可されている内容に限定されます。
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製品出荷後のメンテナンス（ソフトウエアアップデート）

ユーザーは 不具合対策や機能アップのためのアップデート を期待している
重要なサイバーセキュリティ対策 のためのソフトウエア更新は必須

将来の ソフトウエアバージョンアップを想定しておく 必要がある
重⼤なセキュリティホール が⾒つかったケースには対応が必要

オリジナルの開発者でなくてもソフトを変更できるように
誰でも容易に修正できるような コードの可読性 の確保
操作マニュアル以外に 開発者向けのドキュメント が必要
履歴 (変更理由、変更思想、検証内容など) を残すこと

ソフトウエアを配布し、更新する仕組みも考えておく必要がある
通信機能があるものは オンライン更新 (OTA=Over The Air) の仕組み
そうでない場合には SD カードや USB 接続を使ったソフトウエア更新 が必要
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適切な オープンソープスライセンス の付与

オープンソースのライセンス条件が⾃分の 製品要件と整合性がとれるか 確認

Apache2.0 などの パーミッシブライセンス が採⽤される例も増えている
以下は注意が必要なライセンスの例

GPLv3 ライセンス (特にインストール条項)
Apache 2.0 ライセンス (特に 特許許諾条項)
デュアルライセンス採⽤時のライセンス移⾏性
商⽤アプリケーションとの組合せ (ffmpeg の取り扱いなど)

オープンソース配布ライセンスに規定されたソースコードの取り扱いを理解する必
要がある (例えばバージョンアップ時のソースコード再配布等）

オープンソースイセンスが制定された背景を理解するとわかりやすい

31 / 75 宗像尚郎 デジタル化社会におけるオープンソースプラットフォーム



オープンソースを活⽤した企業の製品開発の現場では

第四次産業⾰命とデジタルトランスフォーメーション

デジタル⾰命を⽀えるオープンソース開発プロジェクト

企業からオープンな開発コミュニティに参加するには

OSS を企業が導⼊する際の懸念事項
オープンソースの基盤となるライセンスの理解

コンピュータプログラムは著作物であり、複製や改造には制限がある

コンピュータ・プログラムは⾳楽や⼩説と同じような著作権による保護の対象となる

⾔語 (論⽂、⼩説、脚本、詩歌、俳句、講演など)
⾳楽 (楽曲及び楽曲を伴う歌詞)
美術 (絵画、版画、彫刻、漫画、書、舞台装置など）
建築（芸術的な建造物（設計図は図形の著作物）

地図や図形 (地図と学術的な図⾯、図表、模型など）
映画 (劇場⽤／テレビ、ビデオソフト、ゲームソフト)
写真、グラビアなど

コンピュータ・プログラム
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著作者⼈格権 (from 公益社団法⼈著作権情報センター)

http://www.cric.or.jp/qa/hajime/hajime2.html
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著作権（財産権)
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オープンソースライセンスが誕⽣した経緯 を理解しておこう

コンピュータ・プログラムは著作物である

著作者⼈格権 (from 公益社団法⼈著作権情報センター)
著作権（財産権)
オープンソースのオリジンは Netscape
OSD (Open Source Definition) by OSI
Richard Stallman と FSF (⾃由ソフトウエア)
1983 年の Stallman に何がおこったのか
GNU Project Origin (GNU Manufesto)
GNU フリーソフトウエア
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オープンソース誕⽣きっかけの⼀つは アンチマイクロソフト戦略

契機となったのは Netscape 社のブラウザーソースコード公開
Windows95 にブラウザー（Internet Exproler) がバンドルされた影響で、当時商
⽤（有償）ソフトウエアだった NetScape ブラウザーが締め出された。

IE を潰すための NetScape の対抗破壊戦略として無償でソースコードを公開 した
のがオープンソースの（ひとつの）原点となった。

NetScape はコード公開にあたりオープンソースと名乗るための必要条件として
OSD（Open Source Definition) を規定して公開した。
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OSD (Open Source Definition) by OSI

1. 再頒布の⾃由
2. ソースコード (を⼊⼿できること)
3. 派⽣ソフトウェア（を作れて、同じライセンスを付与すること）
4. 作者のソースコードの完全性 (integrity)（が担保されること）
5. 個⼈やグループに対する差別の禁⽌
6. 利⽤する分野 (fields of endeavor) に対する差別の禁⽌
7. ライセンスの分配 (distribution)（に際し追加ライセンスが不要）
8. 特定製品でのみ有効なライセンスの禁⽌

http://www.opensource.jp/osd/osd-japanese.html
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企業からオープンな開発コミュニティに参加するには

OSS を企業が導⼊する際の懸念事項
オープンソースの基盤となるライセンスの理解

Richard Stallman と FSF (⾃由ソフトウエア運動)
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OSS を企業が導⼊する際の懸念事項
オープンソースの基盤となるライセンスの理解

1983 年の Stallman に何がおこったのか

39 / 75 宗像尚郎 デジタル化社会におけるオープンソースプラットフォーム



オープンソースを活⽤した企業の製品開発の現場では

第四次産業⾰命とデジタルトランスフォーメーション

デジタル⾰命を⽀えるオープンソース開発プロジェクト

企業からオープンな開発コミュニティに参加するには

OSS を企業が導⼊する際の懸念事項
オープンソースの基盤となるライセンスの理解

GNU Project Origin (GNU Manufesto)

https://www.gnu.org/gnu/manifesto.ja.html
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GNU フリーソフトウエア

GNU フリーソフトウエア
⽬的を問わず、プログラムを実⾏する⾃由 (第 0 の⾃由)。
プログラムがどのように動作しているか研究し、そのプログラムにあなたの必要に
応じて修正を加え、採り⼊れる⾃由 (第 1 の⾃由)。ソースコードが⼊⼿可能である
ことはこの前提条件となります。

⾝近な⼈を助けられるよう、コピーを再頒布する⾃由 (第 2 の⾃由)。
プログラムを改良し、コミュニティ全体がその恩恵を受けられるようあなたの改良
点を公衆に発表する⾃由 (第 3 の⾃由)。ソースコードが⼊⼿可能であることはここ
でも前提条件となります。
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オープンソースを活⽤した企業の製品開発の現場では

第四次産業⾰命とデジタルトランスフォーメーション

デジタル⾰命を⽀えるオープンソース開発プロジェクト

第四次産業⾰命とはなにか

第四次産業⾰命時代の寵児たち

デジタルトランスフォーメーション（デジタル⾰命）の担い⼿

第四次産業⾰命とデジタルトランスフォーメ
ーション
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第四次産業⾰命時代の寵児たち

デジタルトランスフォーメーション（デジタル⾰命）の担い⼿

産業⾰命＝技術トレンドの重要な変化点

過去の産業⾰命トレンド

18 世紀以降の産業⾰命によって私たちの⽣活や仕事は⼤きく変化してきた

第⼀次産業⾰命：18 世紀〜19 世紀、⽔蒸気、⽔⼒
第⼆次産業⾰命：1865 年〜1900 年、電⼒、機械化による⼤量⽣産
第三次産業⾰命：1970 年〜2010 年、コンピュータ、インターネット、ICT

第四次産業⾰命: 2010 年〜、現在我々は⾰命の渦中にいる

これまで産業⾰命のトレンドにうまく乗れた国家／企業が優勢になっている
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戦後⽇本の躍進はコンピュータ、ICT 活⽤の波に上⼿く乗れた結果

第三次産業⾰命 (コンピュータとインターネット) が実現したもの
⽣産＝ NC ⼯作機械、CAD/CAM、⽣産⼯程管理
流通 = ⽇本の宅配業者は世界最⾼品質（Amazon の翌⽇配達は⽇本だけ）
交通 = ⽇本の交通システムは世界⼀の安全 (低事故率) で時間が正確
ホワイトカラー＝メール、イントラネット、PC リテラシーの浸透

第三次産業⾰命（コンピュータ、インターネット、メールなどの ICT ⾰命）
によって以前よりも忙しくなった印象がある。⼤量のメールに忙殺されることが
幸せなのか....  という問題意識から 働き⽅改⾰ が議論されている。

我々は決められた⼿順を正確に実⾏するのが元々に得意だったのでうまく適合できた
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デジタルトランスフォーメーション（デジタル⾰命）の担い⼿

第四次産業⾰命 (= Industory 4.0) は何が⾰新的なのか?

IoT, Big Data, Cloud, AI/DL により情報化社会が本質的に進化 (アップグレード)
第四次産業⾰命 2010 年〜

IoT 技術を利⽤して様々な経済活動を逐⼀データ化しビッグデータとして蓄積
ビッグデータをインターネット等を利⽤して集約、AI/DL 技術を駆使して分析
分析結果から得られる新たな価値を有償/無償のサービスとして提供する活動

⾰命である以上、過去の延⻑のゆるやかな変化ではない劇的な変化点となる
第三次 → 第四次ではハードウエアには⼤きな変化はない (⾰命を⾒逃すな！)
主役は今まで活⽤できていなかった ビッグデータ であり データ解析 である
現状第四次⾰命は最先端のソフトウエア技術にたけた欧⽶系企業が牽引

ビックデータ活⽤によるビジネスモデルの変化に気づく視点が重要である
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デジタルトランスフォーメーション（デジタル⾰命）の担い⼿

第四次産業⾰命がもたらすビジネスインパクト

この数年にいろいろな産業界で起こっている新潮流を⾒逃してはいけない

製造業全般のコモディティ化、⽇本の家電や携帯電話メーカーは淘汰された

データを集めるために無償アプリを配布 → 既存有償アプリソフト市場の破壊
Google, Amazon, Facebook など新 IT ジャイアント の存在感が急速に⾼まる
通信コストダウン、結果として IoT を含むインターネットトラフィック増⼤
ソフトウエア規模の爆発、サイバーセキュリティリスクの社会問題化

内閣府発⾏ 『第四次産業⾰命のインパクト』
http://www5.cao.go.jp/keizai3/2016/0117nk/n16_2_1.html

⽇本が第四次産業⾰命の流れに乗り遅れているのではないかという危機感がある
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デジタルトランスフォーメーション（デジタル⾰命）の担い⼿

全世界の富の半分がこの８⼈の富豪に握られている (2016 年)

https://www.oxfam.org/en/pressroom/pressrelease/2017-01016/just-8-men-own-same-wealth-half-world
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世界の富豪 Top 8、内 5 ⼈は IT/クラウドサービス業界の成功者

1) Bill Gates: America founder of Microsoft net worth $75 billion (約 750 億
円)

5) Jeff Bezos: American founder, chairman and CEO of Amazon net worth:
$45.2 billion (約 453 億円)

6) Mark Zuckerberg: American chairman, chief executive officer, and
co-founder of Facebook net worth $44.6 billion (約 446 億円)
7) Larry Ellison: co-founder and CEO of Oracle $43.6 billion (約 436 億円)
8) Michael Bloomberg: American founder, owner and CEO of Bloomberg
net worth: $40 billion (約 400 億円)
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デジタルトランスフォーメーション（デジタル⾰命）の担い⼿

as a Service 化 (SaaS, PaaS, IaaS, MaaS) はサービスへの価値移⾏

利益の源泉が ”物の販売”から” サービスの提供” に移⾏している
SaaS = Software の利⽤に対する対価請求 (年額課⾦、Office365 など)
PaaS ＝ Platform (アプリケーションの実⾏環境全体を提供)
IaaS ＝ Infrastructre (PaaS を組み合わせたビジネス環境の提供)
MaaS = Mobility (移動⼿段を問わず) 移動すること⾃体の対価性を追求

⾃家⽤の購⼊は極端に資産回転率 (= 稼働率) が低い投資なので、稼働分だけ
費⽤を⽀払えばよい MaaS (サービス) 化は必然の流れか?
個⼈の購買活動には経済的合理性だけでは評価できない側⾯もある?  愛⾞?

従来型の”物を売るビジネス”は儲からなくなり、”利⽤に対する対価 (= サービ
ス)”の創出が喫緊の課題に

使った分だけ費⽤を継続的に⽀払う pay per use がサービスビジネスの基本概念
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デジタルトランスフォーメーション（デジタル⾰命）の担い⼿

Digital Transformation (=DX)

Digital Transformation は 第四次産業⾰命技術を活⽤した新ビジネスモデル
デジタルトランスフォーメーション (DX と略される) とは第四次産業⾰命で
利⽤可能になったビッグデータ活⽤によるビジネスモデルイノベーション活動

商品の定義: 所有から利⽤へのトレンド変化 (メルカリなど)
商品の定義: 完成品の売り切り → SW 更新によるバージョンアップが必要
課⾦モデル: サービス期間中利⽤代を継続課⾦ サブスクリプションモデル
売り⽅: スマートフォン、タブレットを活⽤したユーザーインタラクション
売り⽅: 店舗販売 → オンラインショップ → オンライン上でのサービス提供
競争条件: データを⼀番沢⼭集めた会社が市場の⽀配権をもつ
競争条件: 無償サービスとの競合、ビジネスモデル⾃体の競争

DX に真剣に取り組み成功できなければ 10 年後には消滅してしまう可能性が⼤きい
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デジタルトランスフォーメーション（デジタル⾰命）の担い⼿

CDO (=Chief Digital Officer) という名前のエグゼクティブ職

CDO = Chief Digital Officer (またの名を Chief Disruption Officer)
C 職 =CEO(最⾼経営責任者)、COO(最⾼執⾏責任者)、CFO(最⾼財務責任者)
CIO (Chief Information Officer）は情報技術 (= 第三次産業⾰命) の活⽤による
企業変⾰ (=ERP など) の推進責任者

Chief Digial Officer、Digital は単純に IT 技術以上の応⽤全般を指す
IoT/Big Data や AI/DL 活⽤によるイノベーションの責任者
Disruptive Innovation ＝破壊的イノベーションの推進者 となる事が求められる

CDO は DX 推進の総責任者として企業活動をリーディングする新しいエグゼクティブ
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第四次産業⾰命とデジタルトランスフォーメーション
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デジタルトランスフォーメーション（デジタル⾰命）の担い⼿

欧⽶と⽐べるとアジア圏ではまだ CDO の認知度は低い
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第四次産業⾰命とデジタルトランスフォーメーション

デジタル⾰命を⽀えるオープンソース開発プロジェクト

オープンソースプロジェクトが⽀える最先端のサービス

⾃社内コンピュータルーム（オンプレミス）からクラウドへ

オープン化の流れについていけなければ競争⼒を維持できない時代

デジタル⾰命を⽀えるオープンソース開発プ
ロジェクト
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オープンソースプロジェクトが⽀える最先端のサービス

⾃社内コンピュータルーム（オンプレミス）からクラウドへ

オープン化の流れについていけなければ競争⼒を維持できない時代

Instagram は 最先端のデジタル技術の組合せ で実現されている

Instagram が採⽤している最先端のデジタル技術群
オープンソースとして開発されているテクノロジ

Python (プログラミング⾔語), React (JavaScript フレームワーク)
Nginx (Web サーバー), django (Web アプリケーションフレームワーク)
gunicorn (Python WSGI HTTP サーバー), Solr (全⽂検索システム)
PostgresSQL (データーベース), redis (インメモリ型キーバリュー型データストア)
Gearman (ジョブキューサーバ), Ubuntu (Linux)

パブリックなインフラストラクチャ
Amazon AWS
Amazon Route53、Amazon cloudfront

13 ⼈のデジタル技術の⽬利きが短期間で画像共有のシステムを構築
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⾃社内コンピュータルーム（オンプレミス）からクラウドへ

オープン化の流れについていけなければ競争⼒を維持できない時代

2012 年 4 ⽉に Facebook が Instagram を 1B ドル（=10 億円）で買収

https://newsroom.fb.com/news/2012/04/facebook-to-acquire-instagram/
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ポケモン GO を⽀えた Kubernetes (コンテナオーケストレーション)
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CNCF = Cloud Native Computing Foundation
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CNCF 設⽴に⾄る経緯
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The Linux Foundation という NPO (= ⾮営利団体) が震源地
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On-premise(= ⾃社内 IT 設備、運⽤) → Cloud (= アウトソース)

なぜクラウドコンピュータ利⽤がイノベーションにつながるのか

on-premise (⾃社サーバー資源)
⾃社内でコンピュータ室を運⽤ (設備投資、運⽤保守)
社内に⼤規模な情報システム部⾨を維持 (教育、ユーザー啓蒙、投資計画)
特定サーバーベンダーからソリューションとしてシステムを導⼊

cloud (社外コンピュータ資源の利⽤)
ハードウエア投資、保守業務から解放され、組織スリム化 = コスト削減
デマンドに応じて適宜計算資源のリソースサイズを拡⼤縮⼩できる
固定資産 (償却費⽤発⽣) → 経費化で常に最先端のソリューション
オープン化、複数クラウドベンダーのソリューションの組み合わせ が可能

⾃社内で固定資産を抱える事が、情報技術の進化スピード追従の⾜かせになる
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Private Cloud (= ⾃社専⽤インフラ) → Public Cloud (= 共⽤インフラ)

ミッションクリティカル領域では public cloud は使えない... という迷信
Private Cloud

ユーザー毎にクラウド上のリソースを固定的に割り当てる (共⽤しない)
ミッションクリティカル領域ではプライベートクラウドが必要と考えられた
基本第⼀世代クラウド、AI/DL などのマネージドサービスは充実していない

Public Cloud
Amazon AWS、Microsoft Azure、Google Cloud Platform が代表
CPU、ストレージなどの 資源はユーザー間で共有され、動的に割り当て られる
最近パブリッククラウド相当の⾼信頼オプションも提供されるようになった

ミッションクリティカル領域 (⾦融、軍事) への Public Cloud の適⽤が急加速中
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[コラム] MUFJ ショック (銀⾏がパブリッククラウド移⾏を宣⾔)
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[コラム] オンプレミス/プライベートクラウド → パブリッククラウド
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第⼆世代クラウド = マネージドサービス付きのクラウド

マネージドサービスクラウド = DX 構成部品をコンポーネントとして提供
第⼀世代クラウドサービス・・・・主としてスケーラビリティが狙い

必要な時に、必要な量の資源を割り当てる (伸び縮み可能な資源)
クラウドストレージ (= データーセンター) → オフサイトバックアップ⽬的
クラウドコンピュータ (サーバーの計算能⼒) → 開発⽤の実験環境など

マネージドサービス・・・管理⼯数削減によるコストカットを提案
サーバー構築、運⽤を丸ごと外部に依存して社内の管理⼯数を⼤幅削減
データーベース、メッセージングなどの基幹業務 (オンプレミス領域)
最先端の AI/DL 処理を時間/データ量単位のサービスとして提供
IoT デバイスからのデータ吸い上げと分析をサービスとして提供

マネージドサービスの登場により、さまざまな企業で DX 導⼊が⼀気に加速した
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Amazon AWS = DX component provider
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AWS には 多彩なスケールオプション、契約期間オプション がある
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[コラム] Amazon AWS は DoD (アメリカ国防総省) の認定を取得
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[コラム] DoD (アメリカ国防総省) ⾃体も OSS 活⽤に積極的

https://dodcio.defense.gov/open-source-software-faq/
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破壊的イノベーション (イノベーションのジレンマ)
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商品差異化につながらない ⾮競争領域のソフトウエア⽐率 が急拡⼤
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同時に ソフトウエアの低価格化 (無償化） が進⾏
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先⾏企業は開発コミュニティに⾃社のエースを送りこんでいる
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実は Contribution の本質 = 陣取り合戦 でもある
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ソースコードの公開だけではコミュニティに影響⼒を⾏使できない
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まとめ

今⽇お伝え（お願い）したかったこと

オープンソース開発コミュニティの扉は皆さんに対しても常に開かれています。そこでは国籍、性別、
企業などの壁を越えたコラボレーション（協創）開発が⾏なわれています。ルールを理解して積極的
にコミュニティ開発に参加すれば、みなさんの可能性が広がると期待できます。

第四次産業⾰命の本質はサービス（＝利⽤）に対して対価を⽀払う経済モデルへの移⾏です。
これまで成功してきた⽇本企業の多くがうまくこの波に乗れずに苦戦しているので、皆さんにはぜひ
この波にうまく乗って状況を打開することを期待します。

デジタルトランスフォーメーション ≒ オープンな技術の主導権（覇権）を握ることであり、オープン
ソースプラットフォームの利活⽤は今後のみなさんにとって極めて重要な課題です。
最先端の技術動向に対して常にアンテナを⾼くして⾃らを変⾰していく努⼒を続けることで新世代を
切り開いてください。
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