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次世代の安全重要システム（自動運転車など）は、高性能コンピューティングデバイス、多様なソフトウェアスタック、機械学習アルゴ

リズム、異なる安全重要度を持つソフトウェアアプリケーションを統合する、ますます複雑化するシステムである。 産業界と学術界は、組

み込みシステムや重要分野（通信、銀行など）での広範な採用実績、およびコンピューティングデバイス・ソフトウェアスタック・機械

学習ソフトウェアの幅広いサポートを背景に、これらの安全重要システムにおける汎用OSとしてのLinux活用に関心を高めている。しかし

、体系的なエラー低減技術、ランダム故障耐性、時間的・空間的独立性といった安全基準の要件を満たすことは課題となる。 これは特に

、異なる安全重要度のソフトウェアアプリケーションを統合する場合（混合重要度）に顕著である。本文献調査では、安全重要システム

開発のためのLinuxの提案、分析、拡張に関する研究を検証する。また、これらの研究が焦点を当てる主な課題を特定する。最後に、主要

な産業の取り組みの概要も提示する。
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1. はじめに

近 年 、多様な産業分野において、自律走行車や自動列車運転システムといった先駆的

な安全関連システムへの投資が進められている。これらは高性能コンピューティングデバイ

ス（例：マルチコアプロセッサ、 GPU）、多様なソフトウェアスタック（例：ROS、CUDA

）、および異なる安全重要度（すなわち混合重要度システム）を持つ複雑なソフトウェアア

プリケーション（例：AIアルゴリズム）を統合している。

しかし、プログラマブル電子システム（電子機器／ハードウェアとソフトウェア）で構

成される安全重要システムは、その故障が人間や環境に壊滅的な結果をもたらす可能性があ

るため、厳格な安全認証基準に準拠して開発される必要がある。そのような基準の例として

は、汎用産業用規格IEC 61508[1]や自動車用規格ISO 26262[2]が挙げられる。 したがって、基

盤となるオペレーティングシステム（OS）は、適用可能な機能安全規格[3–5]に準拠した先進

的な安全関連システムの統合を促進すべきである。

この点に関して、産業界と学術界の双方が、安全性が極めて重要なシステムへのLinux活

用に関心を高めている[6]。その理由の一つは、Linux OSが組み込みシステムからスーパーコ

ンピュータに至る幅広いコンピューティング領域で主導的なOSであることにある[7]。 さら

に、通信や銀行業務といった重要アプリケーションや、宇宙船（例：SpaceX Falcon 9、

Dragon）などの信頼性システムにおいても既に採用されている[6]。加えて、そのオープンソ

ース開発モデルは、IEC 61508機能安全規格に基づく認証に潜在的に適していると見なされて

きた[8]。

本稿では、安全上重要なシステムにおけるLinuxの活用に関する学術文献をレビューする

。その目的のため、Linuxの安全関連用途の意図に応じて貢献を分類する。

(1) Linux as a GPOS: Linuxは、安全重要システム内で安全非関連汎用ソフトウェアアプ

リケーションを実行する汎用オペレーティングシステム（GPOS）である。主な課題

は、システムの安全重要部分からの必要な分離と独立性を確保することである。

(2) SCOSとしてのLinux：Linuxは、安全関連および混合重要度ソフトウェアアプリケー

ションの安全な実行を支援することを目的とした安全重要度オペレーティングシス

テム（SCOS）です。主要な課題は、タイミング挙動、診断、フォールトトレランス

、時間的・空間的独立性などの安全規格要件への準拠を確保することです。

学術文献のレビューに加え、Linux FoundationのELISA（Enable Linux In Safety Applications）

プロジェクト、EB Corbos Linux for Safety Applications、RedHawk Linux RTOSといった主要な産業

イニシアチブについても調査する。

本論文の残りの構成は以下の通りである：第2節では本研究を理解するために必要な主要

概念を提示する。第4節では文献レビューに用いた方法論と分類体系を説明する。 第5章では

文献レビューを開始し、混合重要度システムにおいてLinuxを汎用リアルタイムOS（GPOS）

として利用した研究を紹介する。第6章ではLinuxを安全クリティカルOS（SCOS）として利

用した研究を扱う。第7章では安全クリティカルシステムへのLinux導入に焦点を当てた主要

な産業アプローチを提示する。第8章では文献レビューから抽出した主な課題を要約する。最

後に第9章で本論文を総括する。

2. 背景

このセクションでは、当社の業務を理解するために必要な基本概念について説明します

。

2.1. 安全関連システム

安全関連システムとは、機能安全の原則を通じて危険リスクを許容可能なレベルまで低

減し、その対象環境の安全を確保するように設計された、システムの電気的、電子的、また

はプログラム可能な電子的部分を指します。機能安全は、電気的、電子的、およびプログラ

ム可能な電子システムの正しい動作によって確保される安全の側面を特に扱います。危険リ

スクを許容可能なレベルまで低減することで、対象環境が「許容できないリスク」に晒され

ることを防止することを目的としています。 安全はまた、「ユーザーおよび環境に対する壊

滅的な結果の不在」とも定義される[9]。

機能安全規格は、安全関連システムの重要度レベルに応じて、リスク評価の要求事項、

技術、および手法を定義する。規格IEC 61508は安全を「許容できないリスクからの解放」と定

義する（IEC 61508-4 Ed2 3.1.11項）。 一方、ISO 26262規格では安全を「不合理なリスクの不在

」（ISO26262-1 第1版 1.103項）と定義している。 両規格ともリスクを定量化可能な尺度とし

て扱い、「安全性」をリスクを許容可能なレベル以下に低減することと定義している。これ

は、当該システムによって生じる「許容できないリスク」に、この文脈のいかなる部分も晒

されてはならないことを意味する。 例えば、自動運転車のケースでは、「許容できないリス

クからの自由」は、コンテキスト内の様々なステークホルダーに適用される：(i) 車内の乗員

・動物（乗客、該当する場合の運転者）、(ii) 車外の乗員・動物（歩行者、自転車利用者、他

の運転者）、(iii) インフラと環境（他の車両、道路構造物、財産、野生生物など）。

さらに、各機能安全規格は、リスクを許容可能なレベル以下に維持するための重要度レ

ベルを定義している。例えば、IEC 61508は安全度水準（SIL）を1（最も低い重要度）から4

（最も高い重要度）まで定義している。 自動車分野のISO 26262では、これに類似した自動車

安全完全性レベル（ASIL）をA（最低重要度）からD（最高重要度）まで定義している。航空

電子機器分野では、RTCA DO-178Cが設計保証レベル（DAL）をDAL E（最低重要度）からDAL 

A（最高重要度）まで定義している。

しかし、これらの規格の多くは15年以上前に策定されたものであり、安全要件や技術、

手法は新たな技術の発展に追いついていない。最先端の安全関連システムと比較すると、現

代システムの複雑化（大規模なコードベース、周辺機器の増加、機能の追加など）は、従来

のリスク評価手法にとって課題となっている。 これらの現代システムは、外部通信、セキュ

リティ上の懸念による更新の必要性、適応学習メカニズム（例：機械学習）、多層ソフトウ

ェアアーキテクチャなど、複雑な相互依存関係と挙動を持つ複数の相互作用するコンポーネ

ントで構成されている。自律走行車は、こうしたシステムの代表的な例である。その結果、

安全基準を最先端の安全関連複雑システムに適用することはますます困難になっている。

2.2. Linuxと機能安全

LinuxはオープンソースOSであり、スマートフォンや組込みシステムからクラウドコン

ピューティング、スーパーコンピュータに至るまで、様々な分野の安全関連以外のアプリケ

ーションの大半を占めている[6,7]。安全基準を満たすために開発されたわけではないが、

Linuxは広範なハードウェア・ソフトウェアサポートを備えた巨大なエコシステムの恩恵を受

けており、これがその普及につながっている。 プロプライエタリOSではなくLinuxを使用す

ることで、(i) ライセンス料が不要なため開発・導入コストを削減できる、(ii) オープンソー

スの性質により脆弱性への耐性が潜在的に高まり信頼性が向上する、(iii) コンピュータサイ

エンス分野の多くの専門家がこのOSの経験を有するため、強力なコミュニティとサポートに

アクセスできる、といった利点がある。その結果、
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産業界では安全関連システムへのLinux採用に関心がますます高まっている。産業界の関心と

並行して、学術界からの関心も増加している。この点に関して、序論で述べたように、我々

は安全重要システムにおけるLinux利用に焦点を当てた研究を特定し、システムにおける

Linuxの役割に基づき主に二つのグループに分類した：(1) GPOSとしてのLinux、および

(2) SCOSとしてのLinux

特に留意すべき点は、特定のLinuxバージョンを機能安全に適したものとする試みがこれ

まで行われていないことです。Linuxは完成品ではなく、進化を続けるプロジェクトです。し

たがって、安全関連プロジェクトで使用するための独立したコンポーネントとして認証する

ことはできません。Linuxを組み込んだ各システムは、システム全体として正当性を説明し、

認証を受ける必要があります。 さらに、安全重要システムにおけるLinux利用を可能とする

プロジェクトは、Linuxカーネルのみに焦点を当てるのではなく、ライブラリ、ツール、およ

びOSを構成するその他全ての要素を考慮に入れる必要がある。

安全規格は、要求されるSILに応じて適用すべき特定の開発プロセス、文書化手法、仕様

策定方法、検証・試験活動を定義する。SILが高いほど、これらの要求事項は厳格になる。例

えば、最高レベルの完全性（IEC 61508のSIL4、ISO 26262のASIL D、DO-178CのDAL Aなど

）では、規格は以下のことを要求する：

• 厳格な仕様策定とトレーサビリティ：全ての安全要求事項は正式に仕様化され、設計

・実装・検証・妥当性確認の各成果物を通じて追跡可能な形で関連付けられなければ

ならない。

• 開発活動は、明確に定義され文書化された安全ライフサイクルに従う必要があり、レ

ビューや評価における役割、責任、独立性が定められていること。

• 完全な検証とテスト。具体的には、DO-178Cにおける修正条件/決定カバレッジ（

MC/DC）、体系的な故障注入、網羅的テストなどの要件を満たすこと。

• 開発および検証ツールの認定と証拠。

• バージョン管理、変更影響分析、再検証を厳格に管理すること。

コミュニティによって開発され、絶えず進化を続けるLinuxのようなオープンソースOS

でこれらの要件を満たすことは困難である。Linuxカーネルは4000万行以上のコードで構成さ

れ、世界中の数千人の貢献者によって開発されており、プロセス、ドキュメント、設計成果

物に対する集中管理が存在しない。 その結果、安全規格における高完全性レベルが要求する

トレーサビリティ、プロセス保証、体系的な検証は根本的に欠如している。これが、Linuxベ

ースの安全重要システムに対する認証取得が、学界と産業界の両方で取り組まれている未解

決課題である理由を説明している。

最後に、安全重要システムにおけるLinuxの採用は、ますます複雑化する安全重要システ

ムの利用という産業ニーズに応えるものである。したがって、Linux利用への関心は、そうし

た複雑性を支えるプラットフォーム・ライブラリ・プログラム等の必要性に応えるものだ。

この点に関して、他の研究者らはこれらのシステムの様々な側面について文献レビューを行

っており、我々は第3章でその概要を概説する。

2.3. Linuxとリアルタイム

安全関連システムは予測可能な動作を示す必要があり、これは時間予測性も意味する。

IEC 61508は、時間的独立性を確保するため、決定論的スケジューリング手法と厳格な優先度

ベースのスケジューリングの使用を推奨している（IEC 61508-3 第2版 附属書F.5）。この要件

が、多くの安全重要システムにリアルタイム制約が課される理由である。 例えば、自動車の

アンチロック・ブレーキ・システム（ABS）は特定の時間枠内で作動しなければならない[4]

。したがって、SCOS（安全クリティカルシステム用OS）はリアルタイムOS（RTOS）であ

るが、全てのRTOSがSCOSであるわけではない。

リアルタイムシステムは、出力が指定された期限内に確実に提供されるよう設計されて

おり、速度よりも信頼性を優先する。重要なのは、リアルタイムシステムであることが必ず

しも高速システムを意味しない点であり、むしろ期限の遵守が本質である。リアルタイムシ

ステムは、期限遵守の程度に基づいて分類できる。

そして、順守しない場合の結果。ソフトリアルタイムシステムでは、指定された期限を過ぎ

ても結果が生成・使用され続ける可能性があるが、サービス品質（QoS）は低下する。この

柔軟性により稼働率は高まるが、システム全体のパフォーマンスは低下する可能性がある。 

堅実なリアルタイムシステムはより制約の強いアプローチで動作する：システムが予定通り

に結果を届けられない場合、期限後の出力は使用不能となるため結果を生成しない。ただし

この失敗は深刻な結果を招かず、信頼性が不可欠であるものの、重大な影響なく期限超過を

許容する。対照的に、厳格なリアルタイムシステムは柔軟性のない期限が特徴である。 これ

らの厳格な期限遵守は絶対条件であり、未達時は重大な故障を引き起こす可能性がある。こ

のため、安全関連リアルタイムシステムはハードリアルタイムシステムに分類される[10]。

標準的なLinuxカーネルはRTOSではないが、それをRTOSに変換する手法がいくつか存在

する。本調査で示した通り、マイクロカーネルやLinuxカーネルと並行して動作するコカーネ

ルを利用する手法もあれば、PREEMPT_RTパッチのようにカーネル自体を修正してリアルタ

イム性を付与する手法もある。 このパッチはバージョン6.12以降、メインラインLinuxカーネ

ルに統合されている。LinuxをRTOSへ変換する手法の詳細については、Reghenzaniら[10]およ

びStruhárら[11]による調査報告を参照されたい。前者はPREEMPT_RTパッチに重点を置き、

後者はLinuxにおけるリアルタイムコンテナベース仮想化に焦点を当てている。

3. 関連研究

Linuxが本調査の中心である一方、安全重要システムのあらゆる構成要素がその信頼性と

認証可能性に役割を果たす。OSに加え、基盤となるハードウェアアーキテクチャ、GPUなど

のアクセラレータ、ミドルウェア、AIフレームワークなども安全重要システムにおいて独自

の役割を担い、固有の課題を抱えている。 産業界が構築を目指す安全重要システムの複雑性

が増すにつれ、これらの側面は近年学術界で徹底的に研究されてきた。この観点から、本節

ではこれらの側面を探求した他の調査研究をまとめ、安全重要な文脈で解決策を見出す際に

はシステム全体を考慮する必要性を強調する補完的な視点を提供する。

Perez-Cerrolazaら[4]は、異なるデバイス抽象化レベル（ナノスケール、コンポーネント

、デバイス）における基本的な安全要件に取り組む研究貢献を分類し、概説している。彼ら

は、マルチコアシステムの安全認証が課題である理由を説明し、基本的な安全技術要件であ

る時間的・空間的独立性、信頼性、診断カバレッジなどの側面に焦点を当てている。

GPUに関しては、Perez-Cerrolazaら[5]による調査が、GPUデバイスのランダムなハード

ウェア故障、系統的故障、および実行の独立性に対処する研究を分類し概説している。これ

は、共有ハードウェアリソースを持つGPUデバイス上で、複雑で並列かつ計算負荷の高いソフト

ウェア機能を、異なる安全重要度レベルで統合する課題に焦点を当てている。

安全重要システムにおけるハイパーバイザーの活用については、Lozanoら[12]がレビュ

ーを行っている。彼らは安全重要システムの基盤としてハイパーバイザーを利用する研究を

包括的にレビューし、各ハイパーバイザーの情報を収集・分類するとともに相互比較を行っ

ている。

学術研究の調査に加え、専門家へのインタビューによる産業調査も実施されている。

Kassab [13] の調査は産業における安全重要ソフトウェアのテスト手法を収集し、Pedersenら

[14]は主要な産業ニーズと課題を特定・分析している。

特定の産業分野における調査も実施されている。本稿で述べる通り、自動車および航空

宇宙分野が、Linuxの活用に焦点を当てた研究の主要な領域である。
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表1

文献調査の結果。

ライブラリ 検索パラメータ 発見

ACM タイトル、要旨、キーワード 59

Google Scholar タイトル 20

IEEE タイトル、要旨、キーワード 356

Inspec タイトル、要旨、キーワード 398

Science Direct タイトル、要旨、キーワード 29

Scopus タイトル、要旨、キーワード 703

Springer Link タイトル 77

Web of Science タイトル、抄録、キーワード 290

合計 1932

重複の除去 1336

安全上重要なシステムであり、これはLinuxに特有ではなく、安全上重要なシステム全般に当

てはまる。 したがって、これらの分野における安全クリティカルシステムに焦点を当てた調

査は存在する。自動車分野では、Padenら[15]が都市部車両の計画・制御アルゴリズムに関す

る最新技術を研究し、各手法を並列比較している。一方、Rabeら[16]は機械学習自動車アプ

リケーション開発の方法論を探求し、研究状況の概要を示しつつ主要課題を特定している。 

航空電子工学分野では、Bogliettiら[17]が航空機の安全重要駆動装置（飛行表面アクチュエー

タ、燃料ポンプ、発電機）の電動化を研究し、そこから派生する主要な技術的課題と研究テ

ーマを提示している。 最後に、Perez-Cerrolazaら［3］は産業・輸送分野におけるAIベース安

全重要システムの開発を研究している。具体的には、最先端AIと安全基準を融合させる課題

に取り組む研究を収集し、AIベース安全重要システム開発における課題・技術・手法を分析

している。

安全とセキュリティは異なる基準で評価されるものの、特に現代の安全重要システムに

おいては強く結びついている。このため、一部の研究者は安全重要システムのセキュリティ

側面を研究している。Kriaaら［18］は、安全とセキュリティの両方を考慮した産業施設設計

とリスク評価に関する産業界および学術界のアプローチを調査している。 Lisobaら[19]は、

システム開発の初期段階に焦点を当て、安全性とサイバーセキュリティの共同解析手法に関

する文献レビューを提供している。Kavallieratosら[20]は、安全性とサイバーセキュリティの

共同設計に関する追加手法を特定することで先行文献レビューを拡張し、この分野における

最近の進展を研究している。 先行研究は、最先端の安全重要システムにおける安全とセキュ

リティの共同設計の必要性、および両者を考慮した方法論のさらなる研究の必要性について

合意している。 この点に関して、本調査ではLinuxベースの安全重要システムについて、安

全面のみに焦点を当て、セキュリティ面は対象外としていることに留意する必要がある。こ

れは、特にLinuxに焦点を当てた場合、安全とセキュリティが現在もなお、異なる目標を持ち

、異なる認証基準に対応する、別個でありながら相互に関連する側面であるためである。

Linuxに話を戻すと、安全上重要なシステムにおけるその利用は、セキュリティ、リアル

タイム動作、分離といった他の側面と必然的に結びついている。 これらの側面を焦点に置い

た文献調査を行った著者もいる。Procopio [21] は、安全性とセキュリティの統合分析に焦点

を当てた研究やプロジェクトをまとめ、両方を考慮した規格を紹介し、安全性とセキュリテ

ィの認証に準拠するRTOSを列挙し、最後に、Linuxベースのシステムで安全認証への準拠を

目指すプロジェクトはセキュリティ認証も考慮すべきだと主張している。 Linuxのリアルタ

イム動作に関しては、Reghenzaniら[10]の調査が、PREEMPT_RTパッチに特に焦点を当てつつ、

リアルタイムLinuxシステム構築のための最新アプローチをまとめている。 一方、Struhárら[11]

は、Linuxコンテナベース仮想化にリアルタイム特性を導入する取り組みに関する文献をレビ

ューし、分離機能と併せたLinuxのリアルタイム性に焦点を当てている。

これらの調査と比較した場合、本研究の新規性は、安全重要システムにおいてLinuxを使

用している、または使用を計画している文献をレビューし、Linuxが安全重要システムでの使

用において直面する課題を特定し、Linuxのシステム内での役割と各研究が焦点を当てる課題

に基づいて研究を分類した点にある。文献レビューに加え、安全重要システムでのLinuxの活

用を目指す主要な産業努力の概要と、Linuxの安全重要システムでの使用に関する産業の取り組

みの概要を記載したセクションを含める。

安全重要システムでの使用における課題を特定し、各研究をLinuxのシステム内での役割と焦

点となる課題に基づいて分類している点にある。文献レビューに加え、Linuxベースの安全重

要システムを目指す主要な産業努力の概要をまとめたセクションを含め、それらを特定され

た課題と関連付けている。

4. 方法論と分類体系

4.1. 検索方法論

本文献レビューの方法論は、以下のデータベースにおける文献検索から構成される：

ACM、Google Scholar、IEEE、Inspec、Science Direct、Scopus、Springer Link、Web of Science

。検索クエリは「Linux AND safety」とし、タイトル、抄録、キーワードで検索を実施した。

Google ScholarとSpringer Linkではこれらの検索パラメータが使用できなかったため、タイト

ルのみを対象とした。 「機能安全」や「安全重要」ではなく「安全」で検索したのは、文献

内で「安全システム」や「安全関連システム」など様々な表現が用いられているためである。した

がって、多くの誤検出が生じることを承知の上で、これら全てを包含する語句が必要であっ

た。

結果は表1に示す。検索は2025年3月に実施した。ご覧の通り、検索語を含む1336件の論

文を発見した。これらを精査し、安全上重要なシステムでLinuxを使用する論文を特定し、該

当しないものを除外した。 例えば、メモリ安全性に焦点を当てた研究や、機能安全を扱って

いるものの安全上重要なシステムでのLinux使用を意図していない研究などが含まれていた。

第3節で説明した通り、セキュリティ面に焦点を当てた研究も除外対象とした。選別後、102

件の研究が対象として残った。

4.2. 分類体系

本調査で対象文献を分類するために用いた分類体系を提示する。前述の通り、分類は

Linuxの想定用途に基づく：

(1) Linux as a GPOS: Linuxは、安全上重要なシステム内で安全非関連汎用ソフトウェア

アプリケーションを実行する汎用目的オペレーティングシステム（GPOS）である。

(2) SCOSとしてのLinux：Linuxは、安全関連ソフトウェアアプリケーションおよび混合

重要度ソフトウェアアプリケーションの安全な実行を支援することを目的とした

SCOSである。

最初の分類の後、各カテゴリーはさらに細分化される。研究の分類を表2にまとめる。

LinuxをGPOSとして使用する最初のケースでは、システム内の安全重要コンポーネントから

Linuxを隔離する方法をさらに分類する：

(1) ハイパーバイザーは仮想化レイヤーを提供し、同一ハードウェア上で複数のOSまた

はベアメタルプログラムを同時に実行可能にすることで、安全上重要なコンポーネ

ントを効果的に分離する。
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表2

研究の主要分類体系の概要

主要カテゴリ サブカテゴリー 作品

ハイパーバイザー [22–39]

Linux as a GPOS

SCOSとしてのLinux

複数カーネル [40–46]

異種ハードウェア [47–54]

認証可能性 [6,21,55–66]

リアルタイム性と決定論的タイミング特性 [67–92]

(2) マルチカーネルアプローチでは、複数のカーネルを並列に実行し、各カーネルが異

なるタスクを処理することで、安全上重要な機能を汎用オペレーティングシステム

（GPOS）から分離する。

(3) ハードウェアベースのアプローチは、GPOSとSCOSの分離を強制するために専用ハ

ードウェアコンポーネントを利用する。

第二のケースであるSCOSとしてのLinuxにおいては、機能安全に関連するLinuxの具体的

な側面を分類します。これらは以下の通りです：

(1) 認証可能性：LinuxをSCOSとして使用するシステムの認証可能性を指す。

(2) リアルタイム性と決定論的タイミング挙動：遅延の測定やタスク完了の期限保証に加え

、マルチコアおよび混合重要度システム向けのリソース割り当てとタスク実行順序

を提案するスケジューリング中心のアプローチを含む。

(3) 耐障害性と回復性：システム内の障害の注入、検出、軽減、許容に関連するもので

、安全上重要な機能が正しく動作し続けられることを保証します。

(4) Linuxベースの安全重要システム設計。これには、LinuxをSCOSとして使用するため

に提案された設計パターンとアーキテクチャが含まれる。

一般的な分類に加え、ここでは二次的な分類をいくつか提示する：研究対象の分野別（

表3）、Linuxをリアルタイム化するためのアプローチ（実施されている場合）（表4）、およ

び対象プラットフォームの命令セットアーキテクチャ（ISA）（表5）に基づく分類である。

表3に示すように、これらの研究が位置づけられる主な分野は自動車分野であり、Linux

を汎用オペレーティングシステム（GPOS）としても安全制御システムオペレーティングシ

ステム（SCOS）としても利用している。航空電子機器分野が次に多い分野である。これら二

つの分野は、安全上重要なシステムにLinuxの汎用機能を組み込む可能性に最も関心を示して

いる。

リアルタイムアプローチに関しては、表4に示す通り、特にLinuxがSCOSである場合にPRE-

EMPT_RTが最も広く採用されている。各アプローチの特性に関する詳細は、Reghenzaniら[10]に

よる調査で確認できる。 注目すべきは、PREEMPT_RTパッチを除き、他のアプローチは

Linuxの各役割ごとに固有である点だ。この分離は予想されるもので、LinuxがGPOSとして使

用される場合のアプローチは、リアルタイムタスクを処理する第二のカーネルを追加するこ

とに依存するため、その部分を

図1. Linuxの使用形態（SCOSまたはGPOS）別に分類した、年次別出版物の積み上げ棒グラフ。

システムは安全上重要な機能を担い、Linuxを二次的な汎用オペレーティングシステム（

GPOS）として使用する。Linuxを安全オペレーティングシステム（SCOS）として用いるアプ

ローチの場合、Linuxカーネルをリアルタイム対応に改造し、安全上重要な機能を担わせる。

対象プラットフォーム、特にISA（表5参照）に関しては、LinuxがGPOSでもSCOSでも、

64ビットARMv8-Aとx86-64が最も多く採用されているアーキテクチャであることがわかる。

これは学術研究においてこれらのプラットフォームが広く利用可能であることに起因する。

最後に、図1に年ごとの研究件数を可視化した。これを見ると、特に過去5年間において

、安全重要システムにおけるLinuxの利用に対する関心が高まっていることがわかる。過去5

年間で汎用オペレーティングシステム（GPOS）としての利用が増加しているものの、2000年

以前から既にそうしていた研究も一部存在した。 LinuxをSCOSとして利用する研究は2007年

頃に始まり、その後徐々に増加し、過去5年間で急増している。

5. 混合重要度システムにおける汎用安全制御システムとしてのLinux

汎用性と幅広いプラットフォームサポートにより、Linuxは多くの混合重要度システムに

おいて、独立した安全重要コンポーネント（例：SCOS）と並行してGPOSとして使用されて

きた。主な課題は、Linuxが安全重要機能に干渉しないことを保証することである。

フォールトトレランスとリカバリ [93–111]

Linuxベースの安全重要システム設計 [112–121]

表3

研 究 対象領域。

領域 汎用オペレーティングシステムとしてのLinux SCOSとしてのLinux

自動車 [22,23,28,30,32–34,36,37,39,43, [6,71,72,75,79,82,93,113–116,

44,47,49,50,52,53] 118]

航空電子機器 [24–26,31] [56,61,62,68,70,73,85,90,100,

104]

医療 – [96]

核医学 – [48,57]

ロボティクス – [78,92,103]

スペース – [61,62,112]

未指定 [27,29,35,40–42,45,46,51] [21,55,58,59,63–65,67,69,74,76,

77,80,86–89,91,94,95,97–99,101,

102,105–111,117,119–121]
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表 4

リアルタイムLinuxアプローチ（指定されている場合）。複数のアプローチを採用する研究もあることに留意。

リアルタイムアプローチ Linux as a GPOS Linux as a SCOS

FIN.X-RTOS – [104]

階層的スケジューリングパッチ – [76]

Linux/RK – [90]

LITMUSRT – [83]

プリエンプトRT [24,26,28,31] [69,71,73,78,79,81,87,89,94,96,105,115,121]

RTAI [43,45,46,103] -

RTLinux [40,42] -

SParK [42] -

Xenomai [41,44,103]

-

表5

ターゲット命令セットアーキテクチャ（指定されている場合）。なお、一部の研究は複数のプラットフォームおよびISAを対象としている。

ターゲットISA ビット Linux as a GPOS Linux as a SCOS

ARMv7-A 32 [22,31,47,48,52,54] [69,73,97,106,107,110,113]

ARMv8-A 64 [23,29,30,36,50,51,53] [6,63–65,67–72,75,84,85,91,92,107–109,113,115,118]

PowerPC 32 [42,45] [120]

RISC-V 64 [29,30,35] [119]

SPARC (V7、V8) 32 – [112]

x86 32 [25,27,40,42,43] [74,82,93,94,116]

x86–64 64 [24,26,28,34,37,41,44,49] [66,76,78–80,83,86–90,94,95,98,99,103,111]

例えば、分離された安全上重要なコンポーネントには、マルチコプターのタイミングお

よび安全上重要な飛行制御タスクが含まれ、一方、視覚ベースのナビゲーションタスクは

Linux上で実行される[24]。 分離された安全上重要なコンポーネントの別の例としては、車両

の安全上重要なECU機能（先進運転支援システム（ADAS）、車載情報娯楽システム（IVI）

、計器クラスター（IC）の重要な部分など）が挙げられる。これらは安全性とリアルタイム

性を保証して動作し、非重要な部分はLinux上で動作する[34]。

この調査の範囲内で、分離課題に対処するための3つのカテゴリーの解決策が浮上してい

る：

(1) ハイパーバイザー：ハイパーバイザーは仮想化レイヤーを提供し、同一ハードウェ

ア上で複数のOSまたはベアメタルプログラムを並行実行可能にすることで、安全重

要コンポーネントを効果的に分離する。

(2) マルチカーネル: 安全上重要なタスクの決定論的スケジューリングを保証するため、

マルチカーネル手法が採用されている。これにより、安全上重要な機能とLinux汎用機

能を時間領域で分離する。

(3) 異種ハードウェア: 汎用OS（GPOS）と安全OS（SCOS）の分離を強制するために、特定

の異種ハードウェアアーキテクチャおよびコンポーネント（例: Linux + FPGA、Linux + 

安全CPU）が提案されている。

これらのソリューションにはそれぞれトレードオフがある。ハイパーバイザーはシステ

ムリソースをパーティション分割または仮想化することで空間的・時間的な分離を提供する

。これにより、安全性が重要なシステムの機能と並行してLinuxを実行できる。しかし、仮想

化に伴う追加の複雑性、認証作業、潜在的なパフォーマンスオーバーヘッドが生じる。 マル

チカーネル方式はリアルタイムカーネルをLinuxと統合し、低遅延応答を必要とするアプリケ

ーションに対応するとともに、Linux上で動作する必要があるアプリケーション向けに両OS

間の連携を可能にします。ただし、Linuxとリアルタイムカーネルがメモリ、ドライバ、割り

込みコントローラを共有することが多いため、障害隔離性が低下するという代償を伴います

。このため、Linuxのバグや誤動作がシステム全体に影響を及ぼす可能性があります。 最後

に、異種ハードウェア設計は、ARM TrustZoneなどの特定のハードウェア技術に依存してシ

ステムリソースを分割する。干渉を最小限に抑えながら強力な分離性と決定性を提供するが

、より複雑なシステム統合と専用ツールチェーンを必要とし、他のソリューションと比較し

て柔軟性が制限される可能性がある。

システム全体として認証を取得するため、この種のソリューションではハイパーバイザ

ー、セカンドカーネル、ハードウェアも

認証を受ける必要がある。この点において、認証を念頭に置いた複数のソリューションが開

発されている。例えば、ARMv8アーキテクチャ向けのPikeOSは、EN 50128およびEN 50657（

鉄道）のSIL4、ならびにIEC 61508（産業用）のSIL3認証を取得している。 別の例として、

seL4マイクロカーネルは「seL4の形式証明の強度は、ISO26262の最高レベルであるASIL-Dが

要求する水準を大幅に上回る」と主張している[122]。ハイパーバイザーや異種ハードウェア

などの利用に関する詳細は、第3章で提示された調査研究を参照されたい。

本節で分類した研究の概要を表6に示す。

5.1. ハイパーバイザー

ハイパーバイザーは、物理デバイス（例：CPU、メモリ）の抽象化レイヤーを提供する

とともに、リソーススケジューリングや割り当てといった機能群を備えたソフトウェア層で

ある。これにより、同一ハードウェア上で複数のOSやベアメタルアプリケーションを並行実

行可能としつつ、相互の分離と制御されたリソース共有を実現する。この方式により、シス

テムは安全性が重要な機能とそうでない機能を同一プラットフォームに統合できる。 ハイパ

ーバイザーには主に2種類ある：物理ハードウェア上で直接動作するタイプI（ベアメタル）

ハイパーバイザーと、OS上で動作し仮想化に依存するタイプII（ホステッド）ハイパーバイ

ザーである。サーバーなど他の用途で使用されるハイパーバイザーとは異なり、安全性が重

要なシステム向けに提案されるハイパーバイザーの主な目的は、仮想化ではなくシステムの

分割とゲスト間の分離である。 このため、この文脈ではハイブリッド型も存在するものの、

タイプIハイパーバイザーが最も一般的である。

この点に関して、ソースコードサイズを最小化することで認証可能性に焦点を当てた、

この種のハイパーバイザーがいくつかの著者によって開発・提案されている。特定のハイパ

ーバイザーは、代わりに静的パーティショニングを用いることで、仮想化のためのハードウ

ェア拡張への依存を回避している[35]。 静的パーティショニングとは、ゲストシステムにシ

ステムリソースを事前に割り当て、実行中に変更しない手法を指す。静的パーティショニン

グ型ハイパーバイザーの他の二例として、Jailhouse [31] と Bao [30] が挙げられる。前者はシ

ステム起動に Linux を活用するのに対し、後者は自身で起動処理を行う。

既存のツール上に構築された他のハイパーバイザーも存在する。例えばKVMエコシステ

ムを基盤とするKHV [29]が挙げられる。さらに、自動車分野向け（DriveOS [34]、Automotive 

Hypervisor [39]）や航空電子機器分野向け（FlyOS [24, 26]）など、特定分野向けのハイパーバ

イザーも設計されている。航空電子機器分野では異なるアプローチが提案されている
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表6

Linuxを汎用オペレーティングシステム（GPOS）として使用した調査対象研究の概要。

カテゴリ 目標 使用技術 特徴 作品

建築設計

自動車向けハイパーバイザー 各機能が実行される場所を選択するための異なるモードをサポ

ート

CLARE Linuxはディープラーニングプロセッサユニット（DPU）と連携し

、AIアルゴリズムを実行する

[39]

[25]

JailhouseとCLARE マルチSoCアーキテクチャ [23]

ハイパーバイザ

ー

KVM アポロ制御コンポーネントをLinuxからErikaへ移行

手動ハードウェア設定
Linux における視覚ベースのナビゲーションタスク、フライト

Quest RTOS における制御

Linux での視覚ベースのナビゲーションタスク、Quest RTOS での飛行

制御

概念実証 同一プラットフォームに利便性と安全機能を統合した概念実証

プラットフォーム

[28]

[24]

[26]

[33]

Xen LinuxはXen制御ドメイン上で動作する [22]

XtratuM 安全性が重要なJavaアプリケーションのためのプラットフォーム [27]

通信
VOSYSmonitor ネットワークチャネ ルの物理層に構築され、

複雑性を低減

Xen オープンソース実装の

既存ドライバの再利用を可能にします

[36]

[38]

パーティショニングハイパーバイザー設計

Bao スタンドアロン [30]

DriveOS Quest OSによって起動される [34]

刑務所 Linuxによって起動 [31]

KHV KVMをベースとするが、起動後はLinuxに依存しない [29]

概念実証 一時的なパーティショニング

[32]VOSYSmonitoRV ハー

ドウェア仮想化拡張機能は不要 [35]

システムの再起動 Quest-V サスペンドとレジュームの仕組み [37]

マルチカーネル

共同カーネル設計
RT-Linux Linuxカーネル内でリアルタイムAdaタスクを実行

アドレス空間

SParK 検証・妥当性確認の労力を最小化するためにシステムを分割

[40]

[42]

設計方法論
RTAI

分散型安全重要リアルタイムアプリケーションのための方法論の設計 [46]

機能評価 時間トリガ型スケジューラを用いたRTAI/LXRTのパーティシ

ョニング機能評価

タイムトリガード環境におけるTMOモデルのサポート

[43]

[45]

機能拡張 アーキテクチャ

Xenomai
リアルタイムコンテナの階層的グループスケジューリング [41]

時間的障害を防止するための監視

[44]
CPU動作モード

安全

上重要な機能を実行するためのx86 SMM [49]

異種ハードウェア

アーキテクチャ設計

ヘテロジニアスSoC

安全上重要な機能を実行するためにARM TrustZone上に構築

ハードウェアおよび両OSの構成オプションによる分離

異種SoCの活用による安全重要システム機能、ハイパーバイザーによ

るGPOSの分離

[54]

[47]

[52]

プログラマブルロジックSoPC
FPGA内の全ての安全上重要な機能 [48]

FPGAに実装されたRISC-Vで動作する安全上重要な機能

レイテンシの評価
ヘテロジニアスSoC

異なるアーキテクチャの比較（OpenAMP有無）

OpenAMP非搭載

ネットワーク 重要トラフィックと非重要トラフィックを分離するネットワークフ

ィルタ

非重要トラフィックを分離するネットワークフィルタ

[50]

[51]

[53]

シュナイダー[32]は、ハイパーバイザーのように動作し共有リソースへのアクセスを管理す

るミューテックス形式のパーティション管理者を採用している。

他の著者らは、Xen [22]、Jailhouse [23]、Xtratum [27]、CLARE [23,25] などのハイパーバ

イザーに基づく安全クリティカルシステムの設計アプローチを提案している。これらのハイ

パーバイザーはLinuxの分離を支援する。

異なるSCOS（リアルタイムOS）から、Erika [22,23]、FreeRTOS [25]、PaRTiKle [27] を含む。 

自動車分野では、次世代ソフトウェア定義車両（SDV）向けに具体的な実装が提案されてお

り、Quest-Vハイパーバイザーを用いてLinuxとQuest RTOSを分離する[37]、KVMを用いて

LinuxとErika RTOSを分離する[28]といった例がある。
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これらの異種アーキテクチャは、ゲスト OS に対して透過的になるように設計されており、

自動車の安全関連システムの潜在的な進化形となっています [33]。

ゲスト間の通信手法も提案されている。例えばVOSYSVirtualNet[36]は、セキュア領域と

非セキュア領域間の低遅延仮想ネットワークリンクである。これはVOSYSmonitor[123]ハイ

パーバイザー上で動作し、各領域ごとに1つのバッファとハイパーバイザーへのシグナルによ

って実装される。ハイパーバイザーが通信の調整を担当する。 同じ目的を持つ別のアプロー

チがXenハイパーバイザー向けに提案されている[38]。これはvirtio、RPMsg、Xenバス上に構

築された、Xenハイパーバイザーの非特権ゲスト間におけるドメイン間通信（IDC）のための

フレームワークであり、ゲスト間のUDP通信と比較して最大3倍のレイテンシ改善が可能であ

る。

5.2. 複数カーネル

複数のカーネルアプローチは、Linuxの機能を活用しつつ決定論的なタイミング動作を保

証するために採用されてきた。本調査における「複数カーネル」とは、標準的なLinuxカーネ

ル（いわゆるバニラカーネル）と、コカーネルと呼ばれる二次的なカーネルを並行して実行

することを指す。 標準カーネルは非決定論的かつ安全非関連タスクを処理し、コカーネルは

時間決定論的かつ安全クリティカルな機能を管理する。ハイパーバイザーとは異なり、コカ

ーネルは標準Linuxカーネルと並行して動作し、システムリソース（例：中央処理装置（CPU

）、メモリ、ハードウェア割り込み）を直接制御することで、決定論的なリアルタイム応答

を保証する。

一般的に、コカーネルは次のように動作します：Linuxの下位層である割り込み処理の最

下位レベルで動作します。したがって、すべてのハードウェア割り込みはコカーネルを経由

し、コカーネルが直接処理するかLinuxに転送するかを決定します。この判断は、割り込みが

リアルタイムタスクに関連するか否かに基づいて行われます。 これにより、2つの実行ドメ

インが形成される。すべての重要機能を担うリアルタイムドメインはコカーネルで実行され

、汎用機能はLinuxドメインで実行される。コカーネルとLinux間の通信は通常、専用APIや共

有メモリを介して行われる。この通信方式とコカーネル固有の機能は、各ソリューションご

とに実装依存となる。

最後に、Linuxは完全公平スケジューラ（CFS）からリアルタイムFIFOやラウンドロビン

（RR）スケジューラまで標準的なスケジューラ群を利用できるのに対し、コカーネルは通常

、ハードリアルタイムタスクを実行可能な単純で予測可能な優先度ベースのスケジューラの

みを備えています。

Linux向けの最も一般的な共同カーネルは以下の通りである：

• Xenomai [41]（特に高重要度タスクの制御と監視に重点を置いたものを含む）[44]。

• RTLinuxおよびその派生版（例：ベアメタルベースのsaRTL [42]、あるいはマルチタ

スクランタイムシステムGNARL [40]のリアルタイムAdaタスク実行用カスタム派生版

）

• RTAI ベースの設計方法論およびフレームワークは、時間トリガーアーキテクチャ 

(TTA)、時間トリガープロトコル、および時間的および空間的干渉を低減するための

適応を実装している [43、45、46]。

5.3. 異種ハードウェア

特定のハードウェアアーキテクチャは、安全上重要な機能をLinux GPOSから分離するこ

とで安全性の保証を強化できる。調査文献では、マルチコアSoC（System-on-a-Chip）、マルチコ

アSoPC（System-on-Programmable-Chip）、専用CPU操作の3種類のハードウェア構成が見られる

。 異種アーキテクチャ上でハイパーバイザーを動作させる混合アプローチなど、異なる手法

が存在することは重要である。しかし、調査対象の文献ではこれらの手法は確認されなかっ

たため、本調査には含まれていない。

市販の汎用（COTS）ヘテロジニアス・マルチコアSoCプラットフォームは、この分離の

ために専用CPUを提供できる。 この構成では、安全上重要な機能は、リアルタイム処理ユニ

ット（RPU）またはマイクロコントローラユニット（MCU）と呼ばれる独立したコアセット

で実行され、Linux OS は、アプリケーションプロセッサユニット（APU）またはマイクロプロ

セッサユニット（MPU）と呼ばれる汎用コアで実行されます。 RPUは安全重要機能の展開にお

いて、ロックステップ動作やAPUとの干渉回避など複数の利点を提供する[51,52]。RPUの例

としてはCortex-RおよびCortex-Mベースのコアがあり、これらはベアメタル環境またはRTOS

（FreeRTOS[51]、TI-RTOS[52]）上で安全機能を実行可能である。

𝜇C/OS-II [53]）。また、リソースをゲストOS間で分配する「手動」アプローチも存在する。
通常のCOTSプラットフォームのリソースを、ハードウェア、ブートローダー、OS自体の設

定によってゲストOS間で分配する手法も存在する[47]。これらのプラットフォームの主な欠

点は、RPUが通常、APUと比較して機能やリソースが制限されている点である。

COTS SoPCデバイスは、FPGAと同様に、SoCデバイスに加えてプログラマブルロジック

（PL）領域を提供し、カスタム知的財産（IP）ブロックを配置できる。 安全グレードのデバ

イスでは、PLがLinux APUから分離されており、干渉を受けないことが保証されています。

このタイプのデバイスでは、カスタムIPブロックが、モニター[48]や、安全上重要な機能を実

行するためにRTOS（例：AUTOSAR[50]）を実行する専用ソフトコアプロセッサなどのフォ

ールトトレラントコンポーネントを実装できます。 プログラマブルロジックは柔軟性を高め

る一方で、ハードウェア記述言語（HDL）でのプログラミングが必要となり、設計の徹底的

な検証が求められるため、開発の複雑性は増す。

専用ハードウェアの最後のカテゴリーは、異なるCPUコアではなく特定のCPU動作モー

ドを利用し、安全上重要な機能をLinux GPOSから分離する[49,54]。具体的には、安全上重要

な機能を同じコア上で「保護」モードで実行する。 x86システム管理モード（SMM）やARM 

TrustZoneなどのこれらのモードは、ハードウェアリソースの分離を強制し、通常の実行環境

からの独立性を確保することで、安全機能を効果的にホストできます。これらのシステムは

追加のコアを必要としないため、開発コストを削減できます。ただし、適切な分離を確保す

ることは他のアプローチほど単純ではありません。

6. SCOSとしてのLinux

安全クリティカルなシステムやアプリケーション（例：自動運転）の複雑化に伴い、

LinuxをSCOSとして採用し安全クリティカル機能を担わせる取り組みが進められている。こ

れには本調査対象研究が解決を目指す複数の課題が存在する。具体的には以下の課題である

：

(1) 認証可能性：Linuxのオープンソースかつ汎用的な性質により、その開発プロセスと

特性は非常に独特である。このため、安全性が重要な規格の多くの要求事項やガイ

ドラインと整合性が取れない。それでもなお、著者らは認証の可能性を研究し、準

拠のための代替ルートをいくつか提唱している。

(2) リアルタイム性と決定論的タイミング特性：汎用オペレーティングシステム（GPOS）とし

て、Linuxはリアルタイム動作を保証しない。ただし、PREEMPT_RTパッチやその他

の手法によりこれを実現可能であり、これらはLinux上で安全クリティカル機能を実

行するための基盤技術として活用できる。 さらに、リソース競合（CPU、メモリな

ど）によるタイミング遅延を検知・回避する方法も必要であり、安全クリティカル

タスクの決定論的タイミング動作を保証できる適切なスケジューラも不可欠である

。

(3) フォールトトレランスとリカバリ：あらゆるシステムでランダムな障害は発生しますが、

その影響を排除することは安全上重要なシステムにおいて特に重要です。これは

Linuxベースの安全上重要なシステムにも当てはまります。
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(4) Linuxベースの安全重要システム設計：Linuxベースの安全重要システムは、Linux本

体だけでなく、ハードウェア、場合によってはハイパーバイザー、ミドルウェア、

ライブラリなど、より多くのコンポーネントで構成される。安全重要認証は個々の

コンポーネントではなくシステム全体に対して行われるため、システム定義と設計

段階が極めて重要である。

本節で分類した研究の概要を表7および表8に示す。

6.1. 認証可能性

COTS オープンソースソフトウェア、特に Linux は、一般的な IEC 61508 に基づき、安全

関連システムでの使用が提唱されています。これは、まず「実使用実績による証明」ルート 

[58]、次に、同規格のルート 3S（「準拠非準拠開発」としても知られる） [59] を通じて実現

されています。 このルートでは、Linux の開発は規格のガイドラインに従っていないものの

、その要件は満たしている、という考え方に基づいています。

同じ基準、特にそれが要求する100%のテストカバレッジに焦点を当てると、Linuxでは

従来のコードの静的解析は実現不可能であり、代わりに統計的手法が使用できるという主張

がなされている[6,63,64]。 同様に、統計的手法に必要な収集データに対する異なるファイル

システムや負荷の影響に関する研究[65]、およびハイパーバイザー（ACRN）の影響に関する

研究[66]も行われている。

Linuxの認証可能性に関する他の提案としては、オートマトンに基づく形式検証アプロー

チ[55]、OpenGL SC

2.0.1（Open Graphics Library – Safety Critical）準拠の3Dグラフィックスドライバの実装[60]、

Linuxベースの安全重要システム構築時にセキュリティ認証も考慮に入れる提案[21]などがあ

る。

特定の分野における標準規格についても、Linux の使用と認証可能性に関して研究が進

められている。

• 航空宇宙分野[61,62]: 著者らは、Linuxが航空宇宙分野で広く利用されるためには少なくと

も4つの課題に対処しなければならないと主張している：「高速であること、決定論的で

あること、組み込みシステム向けであること、そして保証されていること」である。その

後、保証について詳しく述べ、保証のための最も有望な解決策はリバースエンジニアリン

グであると提案している[61]。 また、安全重要アプリケーションにおけるLinux活用（

ELISA）プロジェクトの新設航空宇宙ワーキンググループを紹介している[62]。

• 民間航空 [56]: 著者らは、民間航空における認証のためのリアルタイムOS、プログラ

ミング言語、ツール、およびプロセスの最新状況をレビューしている。彼らは、これ

までの著者たちがLinuxをCO-178B規格に対する認証の候補とみなしていることを示

し、その手順には、テスト計画や手順、テストおよび検証手順を含む要件および設計

文書といった、文書による証跡の作成が必要になると示唆している。

• 原子力発電所[57]：著者らはLinuxの機能性とISO/IEC 23360:2006（Linux Standard Base

（LSB））を分析し、IEC 62138:2004（原子力発電所）と比較した。 著者らは、原子

力発電所の計装制御（I&C）システムに Linux を使用するための正当性は、実質的か

つ骨の折れる検証、妥当性確認、認証、および技術サポートなしでは不十分であると

結論づけている。

6.2. リアルタイムおよび決定論的タイミング動作

Linux カーネルのリアルタイムおよび決定論的タイミング動作は、Linux システムにおけ

るレイテンシおよびデッドラインの分析、特定されたタイミング関連の問題を修正するため

の提案、適切なタイミング動作を研究および/または保証する方法など、徹底的に研究されて

きた。

プレーンなLinuxとPRE-EMPT_RTパッチ適用版Linuxの比較は、いくつかの研究[69,81]で行わ

れている。他の研究では

同様であるが、Dockerコンテナ[79,80]やROS2やOROCOS[78]などのミドルウェアを組み込ん

だシステムである。 研究では、このパッチがLinuxのタイミング特性に与える好影響につい

て一致している。また、パッチ適用時にはDockerがタイミング特性にほとんど影響を与えな

いことも示されている[79,80]。さらに、安全クリティカルなアプリケーションなど高重要度

タスクではミドルウェアの使用を推奨しない[78]。その理由は、ミドルウェアがリアルタイム

システムにおいて制御が不可欠な重要なシステム特性を隠蔽するためである。

Linuxカーネルのタイミング特性を測定する手法の開発（eBPF [71] または統計的手法 

[67] による）およびアクティブモニタリング [77] も、リアルタイム安全重要システムには必

要であると主張されている。 こうした測定手法の研究により、一部の著者らは CUDA フレ

ームワーク [82,83] におけるタイミング遅延を発見・修正し、さらには x86 のシステム管理割

り込み (SMI) が原因であることを突き止め、x86 プラットフォームの安全上重要なアプリケ

ーションへの適合性について疑問を投げかけている [83]。 Linuxカーネルのタイミング面にお

ける欠点は、Zuepkeら[73]によって高速ミューテックス（futex）の実装においても発見され

ており、彼らはハードリアルタイムおよび安全クリティカルシステムに適したPikeOSにおけ

るfutex実装の修正を提案しているが、これはLinux実装の機能の一部のみを提供するものであ

る。

リソース予約（CPU、メモリなど）も、Linuxシステムにおいて重要タスクのリアルタイ

ム動作を保証する手段として用いられてきた。 例えばCPU予算制約[74]は、安全上重要なリ

アルタイムタスクにCPU時間を予約することでその適切な動作を保証する。Linuxコンテナと

そのオーケストレーションは別の実現手法であり、REACT[76]ではコンテナのリアルタイム

要件を考慮し、適切なCPU割当量と予算を割り当てることで要件を満たすようにオーケスト

レーションされている。 Linuxコンテナリソースの割り当てと制限に用いられる制御グルー

プ（cgroups）は、Linuxベースの混合重要度システムにおいて、メモリ要求のスロットリング

を実装し、重要アプリケーションのメモリ競合レイテンシを低減するためにも利用されてい

る[75]。 cgroups とは別に、ハードウェアレベルで動作するメモリ帯域幅スロットリング機構

である MemGuard も、メモリ競合によるクリティカルタスクの実行時間の予測不可能な変動

を排除するために使用されています [84]。 予測可能実行モデル（PREM）[72, 124]は、リソー

ス競合によるタイミング遅延を防ぐ全く異なるアプローチである。プログラマによる注釈に

基づき、実行ファイルにリソース使用関連情報を含めることで、低レベルな仲裁機構に依存

せず高レベルでリソース競合を解決する。この手法により、生成された実行ファイルのリソ

ースアクセス挙動は高度に予測可能となる。 最後に、冗長性と多様性といった広く用いられ

る技術もLinuxシステムで採用されている[68,70]。その考え方は、タイミングの異常値が冗長

な実行によって覆い隠され、全ての冗長な実行が同時に失敗する確率は極めて低いというも

のだ。

6.2.1. スケジューリング

スケジューリングは、安全性が重要なシステムのタイミング保証において極めて重要な役割

を果たす。そのため、これまでに多くの研究の焦点となってきた。

LinuxのデフォルトスケジューラはCFSです。これは汎用スケジューラであり、次にスケ

ジュールされるタスクは、その重みに対してCPU時間をより少なく受け取ったタスクとなり

ます。したがって、その目的はCPU時間を公平に分配することであり、デッドラインやレイ

テンシに対する決定論的な保証を提供することではありません。 このため、カーネルにはい

くつかのリアルタイムスケジューリングポリシーも組み込まれています。SCHED_FIFOと

SCHED_RRは固定優先度スケジューリングを実装し、常に最優先タスクを実行します。両者の

違いは、前者がタスクがブロックまたはイールドするまで実行するのに対し、後者は同じ優

先度のタスクに対してCPUタイムスライスを使用する点です。 SCHED_DEADLINEは、最優

先期限先頭（EDF）スケジューリングを実装する別のリアルタイムスケジューリングポリシ

ーである。ただし、このポリシーは優先度を使用しない。代わりに、期限、周期、およびタ

スクが出力を生成するために必要なCPU時間量である実行時間の3つのパラメータを使用する

。これにより、タスクが正しくスケジューリングされることが保証され、
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表7

LinuxをSCOSとして使用している調査対象作品の概要（その1）。

カテゴリ 目標 特性 Linux に

おける IEC 61508 の「実証済み使用」ルートに関する研究 [58]

民間航空電子機器向けLinux認証のための文書化戦略 [56]

認証可能性

認証戦略 Linux標準ベースは、大幅な作業なしでは原子力発電所には不十分

Linux向けIEC 61508「非準拠開発の評価」ルート

[57]

[59]

機能拡張

安全性とセキュリティは共同で管理すべきである [21]

リバースエンジニアリングがLinux認証における最も現実的な手法である [61]

安全基準に準拠したグラフィックスデバイスドライバの実装 [60]

形式検証 Linuxカーネルのためのオートマトンモデルに基づく形式検証アプローチ [55]

取り組み ELISAプロジェクトの概要 [62]

テストカバレッジ

Linuxシステムコールの実行パスの最大数に関するノンパラメトリック推定

Linuxシステムコールの実行経路の最大数のパラメトリック推定

Linuxシステムコールの未検証実行経路発見の確率とリスク推定

[6]

[64]

[63]

Linuxシステムコール実行パスにおけるストレスとファイルシステムの影響 [65]

Linuxシステムコール実行パスにおけるACRNハイパーバイザーの影響 [66]

2種類の異なるボードにおける標準版LinuxとリアルタイムLinuxの比較 [69]

比較 Dockerコンテナの有無による標準版とリアルタイムLinuxの比較 [79]

バニラ版およびリアルタイムLinuxにおけるOROCOSとROS2の比較 [78]

各種ボードおよび異なる負荷条件下における標準版とリアルタイムLinuxの比較 [81]

安全性と性能のバランスを取るスケジューリング指標 [92]

リアルタイム・ワンギャング・アット・ア・タイム・スケジューリング [91]

熱環境を考慮したスケジューリング [85]

リアルタイム

および決定論的タイミ

ング特性

スケジューリン

グ クリティカルタスクのタイミング要件を満たすための過負荷状態下でのスケジューリング [90]

モードおよび重要度を考慮したスケジューリング [86]

並列リアルタイムタスクのための混合重要度フェデレーテッドスケジューリングアルゴリズム [89]

リアルタイムタスクの耐障害性スケジューリング [88]

時間およびイベントトリガー型スケジューリング [87]

予測可能な実行モデルをARMベースのヘテロジニアスプラットフォームに適用 [72]

タイミング保証

メモリ競合を予測し、重要度の低いタスクをスロットルする [75]

タイミング多様性、タイミング異常値を隠蔽する二重モジュラー冗長性 [70]

タイミングダイバーシティ向け高速回復モデル [68]

Linuxシステムコール実行パスのpWCET推定 [67]

CPU予算によるリソース予約 [74]

リアルタイムコンテナオーケストレーター [76]

アクティブ監視によるタイミング違反の予測と回避策の実行

CUDA、pthreads、Linux、およびQNXのPOSIXインターフェースにおけるタイミング遅延の原因を

特定し軽減

[77]

[82]

タイミング測定

メモリ帯域幅制御システム [84]

Linux実装に基づく新しいfutex実装 [73]

bpftrace (eBPF) によるレイテンシ測定の可能性の検討 [71]

リアルタイムLinuxおよびDocker環境下におけるネットワーク遅延の評価 [80]

CUDAのタイミング不具合の原因を調査し、システム管理割り込みが原因であることを発

見

[83]



11

M. ガララガら Journal of Systems Architecture 169 (2025) 103598

表8

LinuxをSCOSとして使用した調査対象研究の概要（その2）。

カテゴリ 目標 特性 作品

比較

LinuxとベアメタルにおけるCPUレジスタのビット反転の影響の比較

並列化あり/なしのマルチコアLinuxにおけるフォールトトレランス比較

シングルコアベアメタルと並列化有無のマルチコアLinux間のフォールトトレランス比較

[97]

[110]

[106]

故障検出
ロボットシステムのための故障検出・診断スキーム [103]

フォールトトレラン

スとリカバリ

複数のOSレベルリソースを監視し異常を検出することでアプリケーション障害を検知

CPUレジスタに故障を注入し、アプリケーションレベルでの影響を調査

[100]

[93]

障害注入

アプリケーションへの影響を最小限に抑えたソフトウェア障害注入 [94]

アーキテクチャのエラー報告レジスタへの障害注入 [98]

カーネルに属する任意のメモリアドレスでビット反転を実行 [99]

障害緩和

アーキテクチャのエラー報告レジスタに障害を注入する（ハイパーバイザーおよびOSレベ

ルで）

ファイルシステムのモデルを含め、障害注入による境界条件ケースへの到達を可能にする

ハザードと潜在的原因を特定するためのSPTA解析、およびハザードシナリオをシミュレート

するソフトウェア障害注入フレームワーク

カーネルパスをモデル化し、各状態にタイミング遅延を挿入

最もクリティカルな状態と許容可能な最大タイミング遅延を特定

クリティカルなアプリケーションに特定の汎用CPUレジスタプールを使用さ

せる

重要なアプリケーションに対し、2つの異なるアーキテクチャにおいて、汎用CPU

レジスタの特定のプールを使用させる

障害注入、ソフトエラー結果とシステムアーキテクチャパラメータの相関分析のための機

械学習、および緩和手法を含むフレームワーク

2つのコアでの冗長実行用ライブラリ（多様性確保のための段階的実行を含む）

ビット反転によるエラーを防止するための、ミューテックスのカウント変数に対する三重冗長

化

[95]

[104]

[96]

[105]

[108]

[107]

[109]

[111]

[102]

Linuxベースの

実証機

Linuxスケジューラの構造体を修正し、ビット反転の影響を軽減する [101]

オペレーター-コントローラー-モジュール概念に基づくアーキテクチャ [113]

Linux上で実装されたAUTOSAR Adaptive [118]

ハードウェアの完全仮想化による認証済みソフトウェアの再利用実現 [112]

安全重要システム

設計

プラトーニングのための分散型・オブジェクト指向・コンポーネントベースアプローチ [115]

設計アプローチ
周期的制御システムのコンポーネントを動的に更新する方法 [120]

SIL2LinuxMPに基づくガイドライン：Jailhouse、Linux、AIフレームワークを用いたRISC-Vボードに

おける安全重要システムの構築

ホストとしてKVM、重要タスクにAUTOSAR、汎用タスクにLinux/Androidを採用

Androidデバイスを用いた安全重要機能実装ガイドライン

論理的分離：ある機能が他の機能の動作によって予期せぬ挙動を引き起こされない状態

[119]

[116]

[121]

[117]

自動運転車における最近の自動車開発におけるデザインパターン [114]

スケジューラがタスクの追加を許可する場合、システム内で他のタスクが実行中であっても

、各タスクが必要とするCPU時間を把握しているため、それ以上のタスク追加を拒否するこ

とが可能です。

これらのスケジューラがLinuxをGPOSからRTOSへと近づける一方で、カーネルの非プリ

エンプティブ領域やシステムサービス・割り込みによる干渉が、たとえこれらのスケジュー

ラを使用してもLinuxをRTOSとしないことを留意すべきである。PREEMPT_RTパッチが

LinuxをRTOSとするために修正する点がまさにこれらである。

この文脈において、安全性が極めて重要なシステムでの利用に向けて、Linuxのスケジュ

ーリング機能を修正または拡張する取り組みが存在する。いくつか

著者らは、安全上重要なタスクのためにCPUコアを予約するスケジューリング手法を提案し

ている[89,91]。他方、スケジューラが考慮すべき特定の指標の使用を主張する研究もある。

例えば、適時計算に基づく新たな安全性能指標（SP指標）[92]や、過負荷耐性指標であるダ

クティリティ[90]などである。 延性とは、過負荷時にタスクを完全に放棄するのではなく、

機能を段階的に低下させることで低重要度タスクの実行を継続するシステムの能力を指す。

最後に、安全クリティカルシステムにおけるタスクスケジューリング時に二次的側面を

考慮に入れる提案がなされている。その中には、プラットフォームの過熱を防止できる熱感

知型スケジューリングプラットフォーム[85]や、考慮可能なスケジューラが含まれる。
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マルチモーダル混合重要度システムにおけるモードと重要度の両方の変更[86]、複数のリソ

ース指向ヒューリスティックに基づく同期と信頼性を共同管理するスケジューリング手法

[88]、および時間トリガーとイベントトリガーのスケジューリングを統合するスケジューラ

[87]。著者らは、これらが安全重要システムにおいてしばしば両方必要であると主張してい

る。

6.3. フォールトトレランスとリカバリ

安全クリティカルシステムは、他のシステムと同様にランダムな故障の影響を受けやす

い。しかし安全クリティカルシステムでは、こうした故障が人間や環境の安全に壊滅的な結

果をもたらす可能性があるため、その影響を軽減する技術が必要である。Linuxベースの安全

クリティカルシステムも例外ではなく、多くの研究者がLinuxベース安全クリティカルシステ

ムにおけるこうしたエラーの影響軽減に注力している。 この観点から、我々は以下の4つの

重点領域を特定する：

• フォールトトレランス：研究では、LinuxシステムとLinux非搭載システムにおけるラ

ンダムエラーの影響を比較し、Linuxがそのようなエラーがシステムに影響を与える

のを阻止する能力を調査することを目的としている[97, 106,110]。これら研究はいずれ

も、ベアメタルシステムはLinuxシステムよりもエラーが発生しやすく、Linuxが生成

する例外処理がエラーの伝播や他部位での顕在化を阻止するのに有用である点で一致

している。これはベアメタルシステムで生じる現象である。

• 障害検出：著者らはLinuxシステムにおける障害検出手法を提案している。これらは

OSレベルのリソースを監視して異常を探知する方法[100]と、コンポーネントベース

のロボットシステム向け診断スキーム[103]から構成される。

• 障害軽減：障害軽減技術は複数の研究者によって提案されている。その中には、

Linuxカーネル内の特定情報フィールドの冗長性に基づく手法[101, 102]や、重要アプ

リケーションの冗長かつ多様な実行に基づく手法[111]が含まれる。他の研究者は異な

るアプローチを採用し、重要アプリケーションにプロセッサレジスタの特定プールを

使用させることを強制している。 この手法はレジスタ割り当て技術（RAT）[107,108]

と呼ばれている。最後に、SOFIA [109]は、ソフトエラー結果とシステムアーキテク

チャパラメータを相関させるための故障注入機能と機械学習、ならびに故障緩和技術

（具体的には三重モジュラー冗長性（TMR）とRAT）の実装を含むフレームワークで

ある。

• 障害注入：Linuxシステムにおける障害注入のフレームワークと技術は、広範な研究

対象となってきた。著者らが提案したフレームワークの一部は、基盤となるハードウ

ェア（特にアーキテクチャのエラー報告レジスタ（MCA））への障害注入に依存し

ている[93,95,98]。他のフレームワークはソフトウェアエラーを注入し、Linuxカーネ

ルモジュールとして構築されている[94,99]。 最後に、モデルベースの障害注入手法を

提案する著者もいる。これらの提案の中には、システム理論的プロセス解析（STPA

）を用いて危険要因とエラーの潜在的原因を特定し、それらの危険シナリオをシミュ

レートするもの [96]、ファイルシステムのモデルを故障注入プロセスに組み込みコー

ナーケース到達を可能にする手法[104]、カーネルパスをモデル化し各状態にタイミン

グ遅延を挿入することで最もクリティカルな状態と許容可能な最大タイミング遅延を

特定する手法[105]などが挙げられる。

6.4. Linuxベースの安全重要システム設計

安全重要認証は個々のコンポーネントに対してではなく、システム全体に対して付与さ

れる。したがって、安全重要システムにおけるLinuxの使用には、単に「安全な」Linuxバー

ジョンだけでなく、ハードウェア、システム設計、ミドルウェアなど、より広範な要素が必

要となる。この観点から、Linuxベースの安全重要システムを構築する方法に関する提案がな

されてきた。

SIL2LinuxMP [125] 論理分離アーキテクチャは、そのようなシステムを構築するための基

盤として提案されている [117,119]。このアーキテクチャは

Linuxカーネルの機能を利用して、Linux上で（論理的に）分離されたパーティションを作成

し、安全上重要な機能と汎用機能を分離する。論理的分離とは、空間的・時間的分離を必ず

しも意味せずとも、ある機能が他の機能の動作によって予期せぬ（危険な）挙動に陥らない

ことを指す。この論理的分離とハイパーバイザーレベルでの分離（Jailhouseによる）を組み

合わせる手法も提案されている[119]。 Messnarzら[114]による、最近の自動運転車開発に見

られる設計パターン研究に基づく予測も同様の方向性を示唆している。彼らは将来、車両の

各構成要素（ステアリング、モーターなど）が、車両の中央コンピュータとして機能し運転

入力を生成するLinuxサーバー上で動作するアプリによって制御されると予測している。 特

定の目的、特に自動車システムに焦点を当てたLinuxベースのシステム設計提案も存在する。

これには、安全上重要な機能を実装するためのAndroidシステム利用ガイドライン[121]、車

両隊列走行のためのソフトウェア設計[115]、テレマティクスゲートウェイのアーキテクチャ

[116]、動的

更新 [120]。

最後に、安全上重要なシステムにおけるLinuxの能力を示すデモ機を構築した著者もいる

。

• ラジコンカーにおける先進運転支援システム（ADAS）アプリケーション [113]。

• 同一プラットフォーム上でADASとIVIを実行するためのLinux上のAutosar Adaptiveの

実装 [118]。

• 完全な仮想化をサポートし、Linux カーネルの拡張として実装されたタイプ II ハイパ

ーバイザー [112]。これは、将来のスタンドアロンハイパーバイザーの概念実証であ

る。

7. 産業アプローチ

安全産業におけるLinuxをSCOSとして活用する関心の高まりを受け、様々なプロジェク

トやワーキンググループが誕生している。本節では、LinuxをSCOSとして活用する取り組み

に焦点を当て、現在この目的でLinuxを採用している産業アプローチを検証することで、調査

範囲を拡大する。本節では学術プロジェクト以外の取り組みも扱うため、第4節で概説した方

法論の範囲外となる。

重要な取り組みの一つが、Linux FoundationのELISAプロジェクトである。

[126]（安全アプリケーションにおけるLinuxの活用）は、「企業がLinuxベースの安全重要ア

プリケーションを構築・認証しやすくすること」を目的としている。この共同取り組みは、

航空電子機器分野のボーイング、ボッシュ・ホンダ・日産などの自動車メーカー、NASAや

EASA（欧州航空安全機関）などの航空宇宙機関を含む主要組織によって支援されている。 

目標は、ベストプラクティスの確立とLinuxの堅牢性向上により、安全上重要なアプリケーシ

ョンへの適性を確保することである。さらに、次世代航空宇宙、自動車、医療機器に焦点を

当てた取り組みを、各分野別のワーキンググループが主導している。

この取り組みに先立ち、オープンソースオートメーション開発研究所（OSADL）が主導

する SIL2LinuxMP プロジェクト [125] は、COTS マルチコアプラットフォーム上で動作する組

み込み GNU/Linux システムの本質的な最小構成要素（ブートローダ、ルートファイルシステ

ム、カーネル、C ライブラリインターフェース）の認定に焦点を当てていました。

本プロジェクトは、複雑な安全関連システムをSIL2安全規格IEC61508に適合させること

を目的とし、特に既存ソフトウェアのルート3s（IEC61508-2 第2版 第7.4.2.2項）に基づく適

合性達成を目標とした。 SIL2LinuxMPプロジェクトは、時間的・資源的分離を重視したSIL2

アーキテクチャを提案し、構成要素の多様性を活用して保護層分析（LOPA）による保証を

提供する。

ELISAとSIL2LinuxMPはいずれもLinuxをSCOSとして対象とし、認証可能性を主な重点と

している。しかし現在までに、いずれの取り組みもLinuxベースシステムの完全な認証を実証

していない。特にELISAは、SIL2LinuxMPが築いた基盤を基盤とし、SPCベース認証手法や戦

略といった学術的進歩を取り入れることが可能であり
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論拠や戦略といった学術的進歩を取り入れることが可能であり、これらは特別関心グループ

（SIG）内でさらに発展させられるだろう。

自動車業界は、表3に列挙された研究件数からも明らかなように、SCOSとしてのLinux活

用に特に強い関心を示している。Automotive Grade Linux（AGL）[127]イニシアチブはLinux 

Foundationの一環であり、「自動車メーカー、サプライヤー、テクノロジー企業を結集し、

コネクテッドカー向け完全オープンソフトウェアスタックの開発と採用を加速する」ことに

焦点を当てている。 このプロジェクトはトヨタ、メルセデス・ベンツ、フォルクスワーゲン

など主要自動車メーカーの支援を受けている。AGLは車載ソフトウェアの多様な応用分野、

特に先進運転支援システム（ADAS）、機能安全、自動運転に焦点を当てており、Linuxがその中

核コンポーネントとして機能している。

テスラは自動運転システムの基盤OSとしてLinuxを採用している[128]。現在利用可能な

機能は、J3016ガイドライン[129]に基づき、最高でSAEレベル2に分類される。このガイドラ

インでは、運転自動化のレベルを0（AEBなどの支援機能）から5（あらゆる条件下で自律走

行する状態）まで分類している。 テスラのオートパイロットは、自動車分野におけるLinuxの

大規模導入事例として最も注目されている。SAEレベル2の自動化ではその有効性が明らかだ

が、より高いレベルへの拡張には、より厳密なタイミング保証と安全性の実証が必要となる

。冗長性やスケジューリングに関する学術的な提案は潜在的な技術を提供しているが、テス

ラの独自システムのため、有効性の直接比較は困難である。

エレクトロビットのEB corbos Linux for Safety Application [130]は、自動車向け高性能コンピ

ューティング（HPC）システム向けにISO 26262 ASIL-B/D認証を取得するために設計されたUbuntuベ

ースのOSです。このOSは、CA TÜVによって評価された安全アーキテクチャ上に展開され、

ASIL-B対応のEB corbosハイパーバイザーを活用して、決定論的スケジューリング、ハードウ

ェア仮想化、メモリ保護を保証します。 システム完全性を維持するため、EB corbos Linux for 

Safety Applicationsは特定のユーザースペース初期化、厳格なアプリケーションメモリ保護、

およびカーネルによるユーザースペース変更を防止する監視措置を備えています。さらに、

プロセッサコンテキストスイッチを監視し、意図しない変更から保護します。 このアプロー

チは、セクション5で概説したように、安全パーティションの分離・監視・モニタリングを強

制するためにハイパーバイザーと組み合わせてLinuxを汎用OSとして使用する手法に似ている

ものの、EB corbos Linuxの特異性は、安全パーティション自体に安全機能を担うLinuxカーネ

ルが含まれている点にある。ハイパーバイザーは監視と故障封じ込めを強化する一方で、複

雑性、コスト、認証における潜在的なリスクを追加する。 したがって、EB corbos Linuxは

Linuxベースの安全重要システム設計に関する学術提案への一歩を示すものの、Linuxを直接SCOS

として採用する上で依然として存在するギャップを浮き彫りにしている。

Linuxのもう一つの認証済みバージョンとして、Codethink Trustable Repro-ducible Linux（

CTRL OS）[131]がある。これはCA Exidaからベースライン安全評価を取得している：「CTRL 

OSに適用されたプロセスフレームワークの評価により、SIL 3におけるIEC 61508の関連安全要件

が満たされ、このベースライン安全ケース評価によりプロセス適合性の論証が完了している

ことが示された」詳細は多く明かされていないが、CTRL OSはLinuxカーネル、systemd、glibc、

gccなどフリーかつオープンソースのコンポーネントとツールで構築されたLinuxベースのOSお

よび関連ソフトウェア開発キットである。マルチコアマイクロプロセッサを基盤とする重要度

が高いシステムおよび／または混合重要度システムへの統合を想定して設計されている。

CTRL OSは、仮想化などの追加コンポーネントに依存しないプロセス保証に焦点を当て

、LinuxをSCOSとして位置付ける取り組みである。 この意味で、特定された課題のいくつか

に対処する点で、第6節で概説した学術研究と一致している。認証可能性をサポートするフレ

ームワークを提供し、Linux自体に直接依存する設計アプローチを推進する。しかしながら、

実際の完全な認証プロセスを検証するエンドツーエンドのユースケースはまだ不足している

。

航空宇宙分野にも専用のソリューションが存在する。Space Grade Linux [132] はELISAイ

ニシアチブの一部であり、特別な機能として

関心グループ。その目標は、決定論的リアルタイム処理、低遅延、耐障害性などの機能を備

えたLinuxベースのSCOSを設計することである。ドイツ宇宙運用センター（GSOC）は宇宙船

運用センターにLinuxを利用しており、NASAはインジェニュイティ火星ヘリコプターの

GPOSとして採用した[133]。  このケースでは、Linuxは混合重要度アーキテクチャ内の

Qualcomm Snapdragon 801コアを基盤とする航法コンピュータで利用されている。安全上重要

な操作は、デュアルロックステップ機能を備えたARM Cortex-R5プロセッサによって管理さ

れる[134]。 SpaceXもまた、Dragon 9宇宙船にLinuxベースの飛行ミッションクリティカルコン

ピューターを組み込んでいる。このシステムは3つのデュアルコアx86プロセッサで構成され

るアーキテクチャに依存しており、各コアは独立したLinuxインスタンス上で同一の計算を個

別に実行する。これらの計算結果は、何らかのアクションが取られる前に投票される。

航空分野では、安全性が極めて重要なリアルタイムOSにおける空間・時間分割にARINC 

653規格を採用している。ARINC 653は、パーティション間の分離を強制しパーティション間

通信をサポートするため、APEX（アプリケーション・エグゼクティブ）と呼ばれる分割メ

カニズムとAPIを規定している。 実際の運用では、このような混合重要度環境においてLinux

が汎用オペレーティングシステム（GPOS）として頻繁に採用される。例えばSysgo PikeOSや

Wind River VxWorks 653といった商用ソリューションでは、分離カーネルによる干渉防止を

保証しつつ、ARINC 653準拠パーティションと並行してLinuxパーティションをホスト可能で

ある。 こうした進歩にもかかわらず、航空電子機器においてLinuxをSCOSとして使用するに

は、特に時間的・空間的分離の保証、共有リソース上の干渉の制限、認証のための十分な保

証の提供といった重大な課題が残っており、これらは第6節で議論される中心的な問題である

。 学術的な取り組みでは、Linux ベースの ARINC 653 対応パーティションおよびスケジューラ [85

、135、136]、ハイパーバイザーベースのアプローチ [137] などを提案し、これらの課題の解

決を試みている。

防衛分野において、Redhawk Linux RTOS [138] はミッションクリティカルなアプリケーション向
けの商用オープンソースSCOSとして提案されている（すなわち、第2節で記述される安全規格
に基づく安全クリティカルではない）。

ミッションクリティカルなアプリケーション向けの商用オープンソースSCOSとして提案されている（

すなわち、第2節で説明する安全規格に基づく安全クリティカルではない）。Linuxベースであ

りながら、特定の最適化プラットフォーム上で決定性を保証し、5マイクロ秒未満のレイテン

シを維持すると主張している。米海軍のイージス兵器システムなど、同海軍の様々な防衛プロ

グラムに広く導入されている。

Linuxを基盤とし、特定の最適化プラットフォーム上で決定性を保証し、5マイクロ秒未満のレイ
テンシを維持すると主張している。米国海軍のイージス兵器システムなど、様々な防衛プログラ
ムに広く導入されている。

このシステムは、ロッキード・マーティン社が主導しています。さらに、カーチス・ライト

社は、同社の Partvus DuraCOR 312 ミッションコンピュータにも同じ RTOS を実装しています

。

8. 安全上の課題における Linux

これまでのセクションでは、安全関連システムにおける Linux の用途と、SCOS として

の Linux を使用する場合の課題について確認してきました。このセクションでは、以下の研

究課題 (RQ) について答えを出します。

RQ 学界および産業界における既存のソリューションは、SCOS としての Linux の採用に関す

る主要な課題にどのように対処しており、どのようなギャップが残っているのか？

第5節、第6節、および第7節では、学術研究と産業研究の両方を検討することで、安全重

要システムにおけるLinux利用の現状課題を特定した。これらの課題から、安全関連システム

内でのLinux利用における以下の主要な課題を抽出した。

(1) 認証可能性：SCOSは通常、システムの認証を確保するための認証パッケージを提供する（

例：Greenhills Integrity RTOS SIL3事前認証済みカーネル）。認証パッケージがなく

ても、LinuxをSCOSとして使用することを正当化する手法は文献で見出せる。 例え

ば、SIL2LinuxMPプロジェクトは、IEC 61508のルート3に従うことでLinuxをSIL 2レ

ベルまで認証可能と提案している。さらに、Allendeら[6,63,64,117]の研究およびそれ

を発展させた研究[65–67]は、統計的または確率論的手法を今後の道筋として提案し

ている。 最後に、産業用Linuxの2つのバージョン、EB Corbos LinuxとCTRL OSが安全

上重要な認証取得を主張している点に留意することが重要である。
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(2) リアルタイム性と時間的決定性：セクション2.3で説明したように、安全性が極めて重

要なシステムでは時間的決定性を確保することが鍵となる。これは、いかなるタイミ

ング遅延も回避するために、リソースに対する決定論的なスケジューリングと制御

を必要とする。 この要件を Linux に導入するには、Linux 完全プリエンプティブカ

ーネル (PREEMPT_RT)、共同カーネルアプローチ (Xenomai、RTAI など)、またはカ

スタマイズされた Linux カーネル (Redhawk Linux など) を使用することで実装され

ています。 プラットフォームに大きく依存するものの、最新のデータでは、プリエ

ンプティブカーネルは共同カーネルアプローチに比べて 10 倍以上の高いジッタを示

している。

(3) 耐障害性：安全上重要なシステムではランダムなエラーが壊滅的な結果を招く可能

性があるため、Linuxベースの安全重要システムにおける障害は徹底的に研究されて

きた。文献では主に四つの側面が焦点となっている：(i) 耐障害性：Linuxシステム

とLinux非搭載システムの耐障害性を比較した研究では、Linuxシステムがベアメタ

ルシステムよりもエラー発生率が低いことが判明している。 (ii) 検出と (iii) 緩和：

著者らは障害を監視・停止するためのLinuxカーネルの修正を提案している。また、

特定のプロセッサレジスタプールを強制的に使用させることで、重要アプリケーシ

ョンとハードウェアの相互作用方法への修正を提案する著者もいる。 最後に、(iv) 

注入では、ハードウェアレベルとソフトウェアレベルの両方で障害が注入されてお

り、形式手法やモデリングが含まれる場合もある。この点に関して、4つの側面すべ

てに対処できるツールや手法を作成することが主な課題であり、一部の著者によっ

てすでに試みられている[109]。

(4) システム分割と重要リソースへのアクセス：混合重要度プラットフォームでは、ハ

イパーバイザー、デュアルカーネル、異種ハードウェアなど、共有ハードウェアへ

のアクセスを保証するメカニズムを用いてシステムの重要部分を隔離する。 したが

って、LinuxをSCOSとして使用するには、Linux外部または内部の分離メカニズムが

必要となる。これらは、同一プラットフォーム上でLinuxをGPOSとして、別のSCOS

を適切に分離して実行するために広く利用されている。ただし、これらの手法（特

にハイパーバイザー）は、SCOSとして動作するLinuxを別のGPOS（または別の

Linuxインスタンス）から分離するためにも用いられる。 コンテナベースの論理的

分離も、同一Linuxカーネル上で動作する混合重要度システムを構築する可能性のあ

る手法として提案されている。自動車分野では、Elektrobit社のEB corbos Linuxが、シ

ステムを分割し、品質管理（QM）用と安全重要タスク用の2つのLinuxカーネルを実

行可能にする独自開発のハイパーバイザーを基盤としている。

9. 結論

本文献レビューでは、安全重要システムにおけるLinuxの活用に焦点を当てた学術研究の

概要を提示した。研究対象を、システム内におけるLinuxの役割に基づき分類し、同一システ

ム内の別の安全重要部分から分離された汎用オペレーティングシステム（GPOS）として

Linuxを利用する研究と、安全重要機能を実装するためにLinuxを利用する研究とを区別した

。 さらに、Linuxの焦点となる側面に沿って研究をグループ化し、機能安全におけるLinux利

用の主な課題を特定した。LinuxをGPOSとして使用する場合、SCOSからの分離が主要な課題であ

る。これを実現するために、研究では(i)ハイパーバイザー、(ii)マルチカーネル手法、(iii)ハー

ドウェアベースの分離が用いられていることを確認した。 一方、Linuxを安全重要OSとして

使用する場合、多くの側面が研究されており、我々はこれを(i)認証可能性、(ii)リアルタイム

性と決定論的タイミング特性、(iii)耐障害性と回復性、(iv)Linuxベースの安全重要システム設

計に分類した。さらに、安全重要システムにおけるLinux活用を試みる主要な産業アプローチ

を概説した。 最後に、文献および産業の取り組みから、安全クリティカルシステムにおける

Linux利用に関する主な課題を特定した。
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